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JUSTIFICACIÓN 

La Política de Gobierno Digital y la Política de Seguridad Digital hacen parte del 
componente tecnológico del estado actual colombiano, brindando a toda la 
población colombiano acceso a la tecnología actual a través de todos sus entes, 
permitiendo a la sociedad alcanzar un contacto en tiempo real con las tecnologías 
de la Información y las comunicaciones, todo ello necesario para la puesta en 
marcha y gestión del plan estratégico. La Política de Gobierno Digital y la Política 
de Seguridad Digital hace parte integral de la estrategia de tecnologías de la 
información (TICS) de la EDESO.  

 

1. OBJETIVO 

Formular y adoptar la Política de Gobierno Digital y la Política de Seguridad Digital, 
con el cual la Empresa promueve el uso y aprovechamiento estratégico de las 
Tecnologías de la Información y las comunicaciones (TIC) para la consolidación y  
modernización de su infraestructura, el mejoramiento de la provisión de servicios 
digitales, el desarrollo de procesos Internos más eficientes; la implementación, 
cumplimiento y preservación de la confidencialidad, integridad y disponibilidad de la 
información para todos sus procesos tanto internos, administrativos, operativos y de 
sus distintos aliados para el cumplimiento del mismo. 

 

2. ALCANCE 

La política de Gobierno Digital y Política de Seguridad Digital comprende los 
proyectos que involucran uso y aprovechamiento de tecnologías de la información 
y las comunicaciones así como la seguridad de la información, la arquitectura 
empresarial y los servicios ciudadanos digitales, estas políticas serán aplicadas a 
todos los procesos de la empresa, deben ser conocidas y acatadas por todos los 
servidores públicos (en todos los niveles jerárquicos, desde los directivos hasta los 
asistenciales), contratistas de prestación de servicio, proveedores, visitantes y 
terceros que tengan acceso a la información institucional. 

 

3. DEFINICIONES  
 
CCOC Comando Conjunto Cibernético del Comando General de 

las Fuerzas Militares de Colombia. 



 

 

CCP  Centro Cibernético Policial de la Policía Nacional de 
Colombia 

CICTE Comité Interamericano Contra el Terrorismo de la OEA 
colCERT  Grupo de Respuesta a Emergencias Cibernéticas de 

Colombia 
CONPES  Consejo Nacional de Política Económica y Social de 

Colombia 
CRC  Comisión de Regulación de Comunicaciones de Colombia 
CSIRT  Equipos de Respuestas ante Incidentes de Seguridad (en 

inglés, Computer Security Incident Response Team) 
CSIRT PONAL CSIRT de la Policía Nacional de Colombia 
DANE  Departamento Administrativo Nacional de Estadística 
DNI  Departamento Administrativo Dirección Nacional de 

Inteligencia 
DNP  Departamento Nacional de Planeación 
ECV  Encuesta de Calidad de Vida del DANE 
INTERPOL  Organización Internacional de Policía Criminal 
TIC  Tecnologías de la Información y las Comunicaciones 
UIAF  Unidad de Información y Análisis Financiero de Colombia 
UIT  Unión Internacional de Telecomunicaciones. 
 

4. MARCO NORMATIVO 

Normas relevantes y marco normativo se utilizaron los lineamientos de los marcos 
de referencia de MINTIC, los cuales se describen a continuación: 

• Ley 23 de 1982. Ley sobre derechos de autor 
• Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y 

uso de los mensajes de datos, del comercio electrónico y de las firmas 
digitales, y se establecen las entidades de certificación y se dictan otras 
disposiciones. 

• Ley 1273 de 05 de enero de 2009. Por medio de la cual se modifica el Código 
Penal, se crea un nuevo bien jurídico tutelado - denominado de la protección 
de la información y de los datos - y se preservan integralmente los sistemas 
que utilicen las tecnologías de la información y las comunicaciones, entre 
otras disposiciones. 

• Ley 1450 de 2011. Por la cual se expide el Plan Nacional de Desarrollo, 2010-
2014 

• Ley Estatutaria 1581 de 2012, Por la cual se dictan disposiciones generales 
para la protección de datos personales. 

• Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia y del 
derecho de acceso a la información pública nacional y se dictan otras 
disposiciones. 



 

 

• Ley 489 de 1998 Artículo 39 y los particulares que cumplen funciones 
administrativas 

• Directiva Presidencial 03 de 2021. Lineamientos para el uso de servicios en 
la nube, inteligencia artificial, seguridad digital y gestión de datos. 

• Decreto 1078 de 2015. Por medio del cual se expide el Decreto Único 
Reglamentario del Sector de Tecnologías de la Información y las 
Comunicaciones”. 

• Resolución 2710 DE 2017, Por la cual se establecen lineamientos para la 
adopción del protocolo IPv6. 

• Resolución 001519 de 2020 de MINTIC. Por la cual se definen los estándares 
y directrices para publicar la información señalada en la Ley 1712 del 2014 y 
se definen los requisitos materia de acceso a la información pública, 
accesibilidad web, seguridad digital, y datos abiertos 

• Resolución 00500 de 2021. Por la cual se establecen los lineamientos y 
estándares para la estrategia de seguridad digital y se adopta el modelo de 
seguridad y privacidad como habilitador de la política de Gobierno Digital. 

• Resolución 1126 DE 2021 de MINTIC. Por la cual se modifica la Resolución 
2710 de 2017. 

• Resolución Distrital 305 de 2008, Por la cual se expiden políticas públicas 
para las entidades, organismos y órganos de control del Distrito Capital, en 
materia de Tecnologías de la Información y Comunicaciones respecto a la 
planeación, seguridad, democratización, caridad, racionalización del gasto, 
conectividad, infraestructura de Datos Espaciales y Software Libre 

• Resolución 004 de 2017, Por la cual se modifica la Resolución 305 de 2008 
de la CDS. 

• Documento CONPES 3701 de 2011 - Lineamientos de Políticas sobre 
ciberseguridad y ciberdefensa. 

• Documento CONPES 3854 de 2016 - Política Nacional de Seguridad Digital. 
• Documento CONPES 3975 de 2019 - Política Nacional para la 

Transformación Digital e Inteligencia Artificial 
• Documento CONPES 3995 de 2020 - Política Nacional De Confianza y 

Seguridad Digital 
• NTC/ISO 27001:2013. Sistemas de la Información. Técnicas de seguridad. 

Sistemas de Gestión de la Seguridad de la Información. Requisitos. 

 

5. A. POLÍTICA DE GOBIERNO DÍGITAL 

Es la política pública liderada por el ministerio de Tecnologías de la Información y 
las comunicaciones -MinTIC, que tiene como objetivo promover el uso y 
aprovechamiento de las tecnologías de la información y las comunicaciones para 
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que 
generen valor público en un entorno de confianza digital, que busca promover una 



 

 

adecuada gestión interna de la empresa y un buen relacionamiento con el 
ciudadano a través de la participación y la prestación de servicios de calidad. 

La política de Gobierno Digital busca que la Empresa de Desarrollo Sostenible – 
EDESO- y diferentes actores de la sociedad, hagan uso de las TIC como 
herramientas que permitan optimizar las gestión de la empresa, interactuar de 
manera ágil y coordinada, trabajar conjuntamente en el diseño y desarrollo de 
políticas, normas, proyectos y servicios, y dar solución a problemáticas y 
necesidades de interés público.  

 

5. B. POLÍTICA DE SEGURIDAD DIGITAL 

El propósito de esta política es contrarrestar el incremento de las amenazas 
informáticas que afecten significativamente, y afrontar retos en aspectos de 
seguridad cibernética. En materia de Seguridad Digital, el documento CONPES 
3854 de 2016 incorpora la Política Nacional de Seguridad Digital. 

Con la política de Seguridad Digital se fortalecen las capacidades de las múltiples 
partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de 
seguridad digital en sus actividades socioeconómicas en el entorno digital, así como 
en la creación e implementación de instrumentos de resiliencia, recuperación y 
respuesta nacional en un marco de cooperación, colaboración y asistencia; 
Contribuyendo así a mejorar las capacidades institucionales y del gobierno central 
para atender los distintos tipos de ataques a la seguridad de la información. 

 

6. IMPLEMENTACIÓN DE LAS POLÍTICAS 

La política de Gobierno Digital y la política de Seguridad Digital se implementan a 
través de líneas de Acción que orientan su desarrollo a las estrategias definidas 
desde TIC´S; algunas de estas estrategias son: 

• Fortalecer las capacidades de gestión de tecnologías de la información, a 
través de la definición de lineamientos, estándares y mejores prácticas 
empresariales. 

• Implementar el Modelo de Seguridad y Privacidad de la Información con el 
fin de preservar la confidencialidad, integridad y disponibilidad de los activos 
de información, garantizando su buen uso y la privacidad de los datos. 

• Facilitar y brindar un adecuado acceso de los ciudades al portafolio de 
servicios que Ofrece la Empresa de Desarrollo Sostenible – EDESO, 
haciendo uso de los medios digitales, a través de la implementación del 
Modelo de Servicios Ciudadanos Digitales. 

• Mejorar las herramientas de seguridad con las que cuenta la EDESO, 
salvaguardando así la información y los bienes con los que cuenta. 



 

 

• Aumentar la capacidad De la Empresa de enfrentar las amenazas 
informáticas. 

• Generar conciencia en los actores, tanto interno como externos, de la 
importancia de proteger no solo sus datos y sus bienes, sino todo el contacto 
que se tiene a nivel computacional, tanto con la WEB, como con sus 
dispositivos móviles. 

• Ejecutar las actividades de las fases del plan de implementación y pruebas 
de diagnostico y funcionalidad del protocolo IPV6, de acuerdo con las 
políticas de implementación de los proveedores de los servicios de Internet. 

• Crear alianzas estratégicas con la CCOC y la CSIRT en temas de seguridad 
de la información y las comunicaciones. 

 

7. RESPONSABLES DE LIDERAR E IMPLEMENTAR LA POLÍTICA 

Los responsables de poner en marcha estas políticas, serán los funcionarios jefes 
o líderes de cada dependencia así: 

• Responsable de liderar la implementación: jefe o líder de Tecnologías de la 
información y las Comunicaciones. 

• Responsable de la Planeación: Líder de Planeación o Calidad 
• Responsable del control de la Política: jefe de Oficina de Control Interno. 
• Responsable de la Aprobación: secretario general. 
• Responsable de la Comunicación: Líder de comunicaciones 

 

8. RESULTADOS ESPERADOS DE LAS POLÍTICAS 

Los resultados esperados con la implementación de estas políticas son: 

• Lograr procesos internos, seguros y eficientes a través del fortalecimiento de 
las capacidades de gestión de tecnologías de la información. 

• Tomar decisiones basadas en datos, a partir del aumento del uso y 
aprovechamiento de la información. 

• Impulsar el desarrollo de territorios y ciudades inteligentes, para la solución 
de retos y problemáticas sociales a través del aprovechamiento de las TIC´S. 

• Fortalecimiento de la gestión de las tecnologías de información. 
• Habilitar y mejorar la provisión de servicios Digitales de Confianza y Calidad. 
• Elaborar el inventario de activos de seguridad y privacidad de la información 

de la entidad, clasificarlo de acuerdo con los criterios de disponibilidad, 
integridad y confidencialidad, aprobarlo mediante el comité de gestión y 
desempeño institucional, implementarlo y actualizarlo mediante un proceso 
de mejora continua. 



 

 

• Fortalecer las capacidades en seguridad digital en la entidad a través de su 
participación en los ejercicios de simulación nacional o internacional para 
desarrollar habilidades y destrezas en materia de seguridad digital. 

• Adelantar acciones para la gestión sistemática y cíclica del riesgo de 
seguridad digital en la entidad tales como participar en la construcción de los 
planes sectoriales de protección de la infraestructura crítica cibernética. 

 

9. SEGUIMIENTO 

La Evaluación y seguimiento se realizará por parte del comité de Gerencia. 

 

10. PLAN DE COMUNICACIONES DE LA POLÍTICA 

El plan de comunicaciones de la Política incluye las actividades requeridas para 
garantizar que los canales de divulgación para comunicación de resultados e 
impacto de la ejecución del plan sean los adecuados y oportunos. 

Las siguientes son las fases consideradas para la ejecución del plan de 
comunicaciones: 

10.1 Identificación de las partes interesadas 

Consiste en identificar y documentar las personas, dependencias, u otras Entidades 
impactadas por el desarrollo de los proyectos considerados en la política. 

Es pertinente identificar las partes interesadas desde la planeación y verificar 
durante la ejecución del proyecto, para saber cómo serán satisfechas las 
expectativas y evaluar el impacto de los resultados del proyecto. 

10.2 Planificar las comunicaciones 

Planificar las Comunicaciones es el proceso realizado para identificar las 
necesidades de información de las partes interesadas en los proyectos y generar la 
información de acuerdo con los criterios establecidos. 

10.3 Canales de comunicación 

Consiste en identificar el medio adecuado para informar los resultados de la 
ejecución de los proyectos a las partes interesadas. Se realizará a través de la 
página Web de la Edeso y la Intranet, también se puede usar como medio de 
distribución el correo electrónico. 

 

Documento Proyectado por Juan Carlos Arroyave Pulgarín Coordinador TIC´S 

Rionegro, Julio de 2022 


