Empresa de Desarrollo Sostenible

RE§OLUCI()N No. 40 8
9 JUN 20m

“POR MEDIO DEL CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION
DEL RIESGO DE LA EMPRESA DE DESARROLLO SOSTENIBLE DEL
ORIENTE - EDESO - RIONEGRO”

La Gerente de la Empresa de Desarrollo Sostenible del Oriente de Rionegro, en uso
de sus atribuciones legales y especialmente las conferidas en el articulo 315
Constitucional, la Ley 909 de 2004, vy el articulo 29 de la ley 1551 de 2012,

CONSIDERANDO:

Mediante el articulo 209 de la Constitucién Politica se establece que la
administracién publica tendra un control interno. El articulo 269 determina la
obligacién de disefiar y aplicar el control interno en las entidades del estado.

Que la Ley 87 de 1993 establece que la Entidad debe disponer de procesos de
planeacién y mecanismos adecuados para el disefio y desarrollo organizacional de
acuerdo a su naturaleza y caracteristicas.

Que mediante Decreto 2145 de 1999 se dictan normas sobre el Sistema Nacional
de Control Interno de las Entidades y Organismos de la Administracion Publica del
orden nacional y territorial y se dictan otras disposiciones.

Que el Decreto 1499 de 2017 absorbe los dos Sistemas de Gestion y el Modelo
Estandar de Control Interno y crea el Modelo Integrado de Planeacion y Gestion —
MIPG donde se debe desarrollar la Politica de Administracion del riesgo en la
dimensién de Control Interno.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Administracién del Riesgo de la
Empresa de Desarrollo Sostenible — EDESO, Rionegro, Antioguia, donde se
adicionan los riesgos de corrupcion y riesgos de seguridad de la informacion
integrados todos en una sola politica de administracién del riesgo y en una sola
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matriz de administracidon del riesgo por procesos.
ARTICULO SEGUNDO: DEFINICIONES:

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, de que
alguien o algo sufra perjuicio o dafio..

Modelo de las tres lineas de defensa: Modelo que permite la administracion de
riesgos y controles, esto se logra a traves de establecer funciones y deberes
relacionados entre los diferentes frentes de la administracion de riesgosy
asegurar que no se realicen controles o esfuerzos duplicados a cargo de los
diversos actores de la Administracién del Riesgo.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

Apetito de Riesgo: Nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo
de Gobierno. El apetito puede ser diferente para los distintos tipos de riesgos que
la entidad debe gestionar.

Capacidad de riesgo: Maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: Aquellos factores internos y externos que solos o0 en combinacidn con otros,
pueden producir la materializacién de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.
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Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitud y completitud.

Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Nivel de riesgo: Valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. Pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion,
por ejemplo, mediante una matriz de Probabilidad — Impacto.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos

externos.

Riesgos de corrupcién: Posibilidad de que por accion u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un

activo de informacion. Suele considerarse como una combinaciéon de la
probabilidad de un evento y sus consecuencias.
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Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

ARTICULO TERCERO: MODIFICACION. La Politica de ADMINISTRACION DEL
RIESGO podra ser modificada y actualizada, de conformidad con las disposiciones
legales existentes.

ARTICULO CUARTO: VIGENCIA. La presente Resolucién rige a partir de la fecha
y deroga todos los actos que le sean contrarios.

ARTICULO QUINTO: PUBLICACION. Ordenar la publicacion de la mencionada
Politica, a través de los mecanismos previstos en la Ley 1712 de 2014.

Dado en Rionegro, a los

{COMUNIQUESE Y CUMPLASE!

i9 JUN

-

MARTHA PATRICIA CORREAT,

Gerente.

Actualizd y proyectd: Mauricio Garcia escobar, jefe de Control Jnterno.
Revisé: Dlego Ocazionez, Secretario general.  (la~.
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