Empresa de Desarrollo Sostenible

POLITICA DE ADMINISTRACION DE RIESGOS

INTRODUCCION

La Empresa de desarrollo Sostenible del Oriente — EDESO — Rionegro, en
cumplimiento de sus funciones, fortalece el Sistema de Control Interno para proveer
seguridad razonable para el logro de los objetivos estratégicos institucionales,
dando cumplimiento a la normatividad vigente, mediante la gestion oportuna de los
riesgos y la efectividad de los controles.

Asi mismo, la Empresa esta comprometida con establecer y mantener una Politica
de Administracién del Riesgo Interno, alineada a la planeacién estratégica y
operatividad en los procesos, en el cual todos los funcionarios y contratistas
apliquen los criterios definidos en esta politica por procesos, para mantener y
ejercer los controles efectivos y eficientes a los riesgos y evitar que se materialicen.

La empresa se encuentra en un nivel incipiente de implementacion de la politica de
administracion del riesgo y se deben determinar los roles y responsabilidades
conjuntas desde la estrategia de las lineas de defensa.

JUSTIFICACION

La Politica de Administracion del Riesgo es desarrollada en el marco del Modelo
Integrado de Planeacion y Gestion-MIPG en la séptima dimensién “Control Interno”
gue se desarrolla a través del Modelo Estandar de Control Interno — MECI en el
componente de Evaluacién de Riesgos, el cual se desarrolla a través de la
estrategia de las lineas de defensa (Estratégica, Primera Linea, Segunda Linea y
Tercera Linea).

OBJETIVO

Establecer los lineamientos generales e instrumentos requeridos para la

administracion y control de los riesgos que puedan afectar el logro de los objetivos
institucionales y de proceso, con el proposito de minimizar posibles desviaciones y
efectos nocivos para la entidad.
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ALCANCE

Los lineamientos de esta politica de administracion de riesgos, deben aplicarse por
parte de los responsables de acuerdo con su rol definido en las lineas de defensa
de manera transversal, a los objetivos estratégicos, procesos, planes, programas y
proyectos de la Entidad, desde la identificacion del contexto del riesgo hasta el
seguimiento, tratamiento y comunicacién de la informacion resultante de la
administracion de este; desarrollado mediante el manual vigente "Metodologia para
la Administracién de Riesgos de Gestion, Corrupcidon y Seguridad de la Informacion”

CONDICIONES GENERALES

Una vez realizada la fase de valoracién del riesgo después de definidos los controles
se debe aplicar la opcién de tratamiento. Esto se define a partir de datos
cuantitativos del nivel de riesgo residual, de la importancia del riesgo, lo cual incluye
el efecto que puede tener sobre la entidad, la probabilidad e impacto de este y la
relacion costo-beneficio de las medidas de tratamiento.

DEFINICIONES O GLOSARIO

= Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el entorno
digital.

= Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debeNo desea gestionar.

= Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

= Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo.

= Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.
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= Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

= Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

= Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

= Control: Medida que permite reducir o mitigar un riesgo.

= Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.

= Factores de riesgo: Son las fuentes generadoras de riesgos.
= Integridad: Propiedad de exactitud y completitud.

= Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacidén del riesgo.

»« MECI: Modelo Estandar de Control Interno.
= MIPG: Modelo Integrado de Planeacion y Gestion.

= Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

= Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

= Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
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eventos potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad
de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

= Riesgos de corrupcion: Posibilidad de que por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

= Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

= Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad

= Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

= Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

= Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o0 mas amenazas.

DESCRIPCION

La Empresa se compromete con la asignacion de los recursos, condiciones,
lineamientos, responsabilidades e instrumentos necesarios para la adecuada
administracion de los riesgos, asegurando de este modo y de manera razonable, el
logro de sus objetivos e iniciativas, implementando las acciones necesarias para
una efectiva administracion del riesgo, que permitan su identificacion, valoracion,
monitoreo, tratamiento y comunicacién en coherencia con los roles que desempefia
cada una de las lineas de defensa.

a. Estructura para la Administracion de Riesgos

Metodologia a utilizar
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Comprende, los lineamientos de la politica de administracién de riesgos, el
marco conceptual para el apetito del riesgo, la identificacion del riesgo y la
valoracion del riesgo. El desarrollo de las diferentes etapas que se presentan a
continuacion, se describe en el manual vigente de " Metodologia para la
Administracion de Riesgos de Gestién, Corrupcion y Seguridad de la
Informacion”.

llustracion 1: Gestion de los riesgos

POLITICADE - 1.1, Lineamienlos de la poliica
| ADMINISTRACION DE LineamienloS 0218 o oncepapor et
RIESGOS paiiica el riesgo
] 2.1, Andlisis ce Objetivos estratéqicas y de los procasos
gawfwwfwfmwwﬁ%w 2.2, identificacién de los puntos de fissgo
METODOLOGIAPARA | | |  IDENTIFICACION DE 23, dentfeacén de reas de mpacio
LA ADMINISTRACION — RIESGOS 24, tdenlificaciin de dreas de factores de viesgo
. DELRIESGO i 2.5 Desciipcién del Riesgo
- 2. Clasiicacén del Riesgo
3.1, Andlisis de riesgo
3.2, Evaluacion del riesgo
- {VALORACION DE RIESGOS 3.3. Estralegias para combalir el riesgo
3.4. Herramientas para la gestion del riesgo
3.5 Monitoreo y revision ‘
ii. Herramientas para la Gestion del Riesgo

La Empresa cuenta con el formato “Matriz Mapa de Riesgos”, como herramienta
asociada al Manual "Metodologia para la Administracién de Riesgos de Gestion,.
Corrupcion y Seguridad de la Informacién”. En este se gestionan los riesgos, desde
la identificacion de los factores de riesgos hasta el respectivo seguimiento de
acuerdo con la periodicidad establecida.

iii. Analisis de Riesgos
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En el andlisis de riesgos se establece la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
Inherente).

» Determinar la probabilidad

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo, la probabilidad
de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que
se esté analizando. De este modo, la probabilidad inherente sera el niUmero de
veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad,
la exposicion al riesgo estara asociada a la frecuencia de ejecucién de la actividad
generadora del riesgo que se esté analizando, es decir, al nUmero de veces que se
ejecuta la actividad, y por ende que se pasa por el punto de riesgo en el periodo de
1 aflo, en la tabla 1 se establecen los criterios para definir el nivel de probabilidad.

Tabla 1. Criterios para definir el nivel de probabilidad

| FrecuenciadetaActvidad | probabildad

La aclividad que conlleva el riesgo se 20%
| ejecuta como maximo 2 veces al afio.

| La actividad que conlleva el riesgo se 40%
Yvecesalafio. 4

La actividad que conlleva el riesgo se 60%

La aclividad que confleva el riesgo se
gjecuta minimo 501 veces al afio y
méximo 5000 veces alafio.

80%

La actividad que conlleva al riesgo se 100%
gjecuta més de 5001 veces al ario.

» Analisis de la probabilidad (Riesgo de corrupcion)

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta
con un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar la presencia de factores internos y externos que pueden propiciar el riesgo,
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se trata en este caso de un hecho que no se ha presentado pero es posible que

suceda.

Tabla 2. Criterios para calificar la probabilidad (Riesgos de corrupcién)

HIVEL | BESCRIPTOR BESCRIPCIGN FRECUENGIA
Se pspeca que ol evento acurra e
5 | Casisegurn ! ‘q, o X Mas de L yez ol o,
{a mayoria de Las ciicunstanciag,
Es inhle que el evealo voursis en Al s | yes en ol
4 Probable . ) , P
f mmayotl de Las sleastancias, ltina aiio.
. £4 avento padrd nocurse en slgln Almenns Lvezenlos
3 Posible p } G o !
maments, tiltimos 2 afios,
) Bl venta purde ocurric en algiin Al menns Lz enlas
1 | lmprobable P ' e E
maments, dltimas b anos,
El evonto puede oeurtis solo s . )
) ) ) Ny s by pressentindo en
1 Rara yoz Hlicunsta greopetongles {paco - .,
fiss altimas 5 anos.
somunss ¢ anurmales),

« Determinar la probabilidad riesgos de seguridad digital

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas para los

riesgos de gestion.

» Calificacion del Impacto

Riesgos de Gestidon y de Seguridad de la Informacion

Para la construccién de la tabla de criterios se definen los impactos economicos y
reputacionales como las variables principales, Cuando se presenten ambos
impactos para un riesgo, tanto econdmico como reputacional, con diferentes niveles
se debe tomar el nivel mas alto. En la tabla 3. se establecen los criterios para definir

el nivel de impacto.
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Tabla 3. Criterios para definir el nivel de impacto

 Leve 20%

i

ISMLMY,

| Afectacion econemica
| Afectacion menor a 10

El riesgo afecta la imagen de algln &rea de la organizacion.

Entre 11y 50 SMLMV.

Enfre 51 y 100 SMLMV.

(El resgo afecla la imagen de la entidad interamente, de

El riesgo afecta la imagen de fa entidad con algunos usuarios de
relevancia frente al logro de fos objetivos.

conocimiento general, nivel interno, de junta directiva y accionistas
ylo de proveedores.

|
|
|

80% | Enre 101 y 500 SMLAY.

Mayor a 501 SMLMV.,
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Tabla 4. Criterios para calificar el impacto — Riesgos de Corrupcion

Empresa de Desarrollo Sostenible

M Fregunta &l el riesgo e materialirs podris. .. Respuasta
S Mo

i Lafertar al grupo de funcionario g8 procesn?

b4 Léfectar el cumplimignzo do metas v objetivos de ta dependencia®

3 LABecter al cumplirdario de la misidn de ls anBdeg?

4 s afectar el curnplircianto de la rigids del secior 31 que peranace s Entidsg?

5 LGenarar ﬁé{{ﬁm da mafianza de fa Entided, sfeciando su reputasion?

& Lisenarar pérdida de recursos soondmicos?

Vi Jdfectar la generacidn de los produchos o s prestacién de servicios?

& A Dar lugar &l darimento de cafidad de vida  de la comunidad gor la pérdida 22 bien,

servicios o recursos phbliocos?

G LGenerar pdadida de la inforrnacitn e la endidad?

10 LGenerar irtervencian de bog degancs de conbrod de la fisealiz u ofre ente’”

11 s.Dar lugar 3 procesas sancdonatorios?

12 LOar lagar & procesas disciplinanas?

1% +Dar lugar a procesas Bscales?

14 £.0ar lugar & pracesns panales?

15 LGenerar pbrdids de: credibiidsd dal secloe?

18 L Ocasionar igsiones fisicas o pardida 2e vidas humanas?

17 LAfectas la imagen regional?

18 Ldfectar la imagen nacionai?

15 LGenarar dafio ambigntat?
Total, de respussias afirrnativas
Raspaonder afirmativamente de una {1} & cineo {5) preguntas gesera un Iimpacts moderado.,
Responder afirmativaments de gels {8} a once {11) preguntas genera un impacto mayor.
Respondar afirmativamante de doce {12) a discinueve (19} praguntas genaea un lmpacio catasivéfico.
MODERADD Soeners medianss conseciencias sobre la entidad.
MAYDR Canera alixs consecuenclas sobre @ ertidad.
CATASTROFICS Gernera congeciencias desasirosas para la entidad.

Fagiin: DAFP,

200, Cuia pans la Adminisiracon del Riesgs v dizsseia de contsoies emn enlidades poakiicss, WOS.,

Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastrofico.
Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.

Iy
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iv. Medidas de Tratamiento de Riesgo

El objetivo de esta etapa es identificar las opciones para tratar los riesgos de
acuerdo con el nivel de riesgo residual obtenido, esto para procesos en
funcionamiento, pero cuando se trate de procesos nuevos se procede a partir del
riesgo inherente.

En la empresa se ha definido que los riesgos que se tratan de forma adicional al uso
de controles (criterio de aceptabilidad del riesgo), son aquellos que estén en las
siguientes situaciones:

v Si el riesgo residual es extremo, alto o moderado.
v Si hay causas sin controles asociados.
v Si hay controles sin evidencias.

Dentro de las actividades a desarrollar en esta etapa se encuentra la de identificar
y formalizar las opciones de tratamiento adecuadas, dentro de las cuales se
encuentran:

a) Evitar: Después de realizar un analisis y considerar que el nivel del riesgo
es demasiado alto, se determina NO asumir la actividad que genera este
riesgo.

b) Aceptar: Después de realizar un analisis y considerar los niveles de riesgo
se determina asumir el mismo conociendo los efectos de su posible
materializacién. Para esta opcién se debe tener en cuenta las siguientes
consideraciones:

v En este caso no se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.

v La aceptacioén del riesgo puede ocurrir sin tratamiento, lo que implica que
los riesgos aceptados estan sujetos a monitoreo. '

v Los riesgos de corrupcion estan excluidos de esta medida de manejo o
control. Es decir, ningln riesgo de corrupcién podra ser aceptado.

v Para el caso de riesgos residuales que sean aceptados por el lider del
proceso o duefio del riesgo y que tengan calificacion extrema, alta o
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moderada, deberd reportarse a la Oficina Asesora de Planeacion
formalmente a través de un memorando que justifique el porqué de la
situacion y posteriormente al Comité Institucional de Coordinacién de Control
Interno.

¢) Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es
alto, se determina tratarlo mediante mitigar o compartir el riesgo.

v Compartir: Se adoptan medidas para reducir la probabilidad o el impacto
del riesgo, transfiriendo o compartiendo una parte del riesgo. Para el caso
que se decida tercerizar el proceso o trasladar el riesgo a través de seguros
o polizas, la responsabilidad econdmica recae sobre el tercero, pero no se
transfiere la responsabilidad sobre el tema reputacional. De igual forma, los
riesgos de corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad.

v Mitigar: Después de realizar un analisis y considerar los niveles de riesgo
se implementan acciones que mitiguen el nivel de riesgo. Por lo tanto, se
adoptan medidas para reducir la probabilidad o el impacto del riesgo. No
necesariamente es un control adicional.

Nota: Frente al plan de accion referido para la opcién de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una herramienta
de planificacibn empleada para la gestion y control de tareas o proyectos. Para
efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accién que especifique: i) responsable, ii) fecha de
implementacion, vy iii) fecha de seguimiento.

Con el proposito de ilustrar las estrategias para combatir los riesgos de gestion y
seguridad de la informacion, en la siguiente tabla se indican las opciones de
tratamiento aplicables de acuerdo con la zona de riesgo:

-Tabla 5. Opciones de tratamiento Riesgo de Gestion y Seguridad-de la
Informacién
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i
| i Reducir :
Z?"a de | Semdforo | Evitar it Aceptar
riesgo 2 - %
| ; Compartir . Mitigar
Extremo X X X X
Alto X X X X
Moderado 3 Amarillo X X X X
Bajo X

De la misma forma, se ilustran las estrategias para combatir el riesgo de corrupcion
de acuerdo con la zona de riesgo: '

Tabla 6. Opciones de tratamiento Riesgo de Corrupcion

Zonade
riesgo

Reducir Aceptar
EVitai‘ AAAAAAAAAAAAAAAAAAAAA M an S ekt bt e e a ke bk sk
Compartir! Mitigar

Semdforo

s e o et

X X X Ningln riesgo de
~~~~~~~~~~ e COPTUPCION. podrd

Moderado Amarillo X X X | seraceptado,

H
i

Fuante: Construccion propia 2021

Nota 1: Para los riesgos de corrupcién, la respuesta sera evitar, compartir o mitigar el riesgo.

Nota 2: Cuando un riesgo de corrupcion se encuentre en zona de riesgo (Moderado: 3, Rara Vez:1),
no aplicaran las opciones de tratamiento compartir o reducir el riésgo, ya que en este caso el riesgo
se encontrara en su maxima disminucion posible dentro del mapa de calor.
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v. Periodicidad para el monitoreo, revisién y seguimiento de los riesgos

El monitoreo y revision de los riesgos corresponde a la Primera Linea de Defensa
como un seguimiento constante a la gestion del riesgo y a la efectividad de los
controles establecidos. Por otra parte, el monitoreo y revision realizado por la Oficina
de Planeacion se lleva a cabo en los siguientes cortes:

- Primer monitoreo: Con corte al 30 de abril. En esa medida, el reporte debera
surtirse dentro de los cinco (05) primeros dias del mes de mayo.

- Segundo monitoreo: Con corte al 31 de agosto. El reporte debera surtirse dentro
de los cinco (05) primeros dias del mes de septiembre.

- Tercer monitoreo: Con corte al 31 de diciembre. El reporte debera surtirse dentro
de los cinco (05) primeros dias del mes de enero.

El Jefe de Control Interno o quien haga sus veces, debe proporcionar un
aseguramiento basado en el mas alto nivel de independencia y objetividad sobre la
efectividad del Sistema de Control Interno. En este sentido es necesario que
adelante seguimiento a la gestiéon del riesgo, verificando la efectividad de los
controles. Por consiguiente, de acuerdo con la normatividad, se debera realizar tres
seguimientos a los riesgos corrupcion, de acuerdo con lo siguiente:

- Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

- Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

- Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.
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- Seguimiento a la gestion del riesgo.

- Revisién de los riesgos y su evolucion.

- Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

vi. Lineas de Responsabilidad frente a la gestion del riesgo.
Las responsabilidades se definen mediante la linea estratégica y las tres lineas de

defensa las cuales se encuentran definidas en la siguiente tabla:

Tabla 7. Responsabilidades

Lineas de Defehsa : . Responsables | . dperaﬁﬁdad‘

Define el marco general para la gestion del riesgo
Alta  Direccion y  Comité | y el contral y supervisa su cumplimiento.
Linea estratégica Institucional de Coordinacion de
Control Interno. Analiza los riesgos y amenazas institucionales al
cumplimiento de los planes estratégicos
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_ Lineas de Defensa

Responsables

Opsratividad

1% Linea de Defensa

Lidgres de procasd, pragramas v

AITYWECIIE ¢ SuUs 1En
gerardd servidores pd da
fedes Jas mivelas fei

Srganizacidt).

frazamaiiar g wplamentar geodasns da cantred
gaslidn ga riesgos a frawdys da sw itenhficaaiin,
andisis. waloracidn, mondorea w  aocianes de
smajoed, reperlandn 8 B segunda fnea sws avatoss
a difindtades.

Cepafiar, implemardar o mordarear fos soalrofas y
gestionar dé rnenera doeals en & dia & dig los
mesgos de la endidas,

Asimismz, orendar al dessrcio e impleameatacitn
da politicas ¢ procadimiesos inderncs y asegurer
que saan oomipalibbas conlgs matas ¥ abialives da
fa enfidad, emprender a5 acciones o
majrariendt para s logro.

2% Linea de Defenss

& cargs de b saridores coe
flanen respaesab odes direslas
de moniloiss v rewvisian o log
somtroias de ls gestiin ded riasgo:
defas da plansacion, supserviscres
2 milgrcanitzas  de  aroyeciss,
cwartiradores oa ohms slgbarmas
de gestitn da e erdidag
coarsiradores ds equipsz de
trabain, oremibas da nesgos [dande
axislan), o de coabalacidn,
areas  fnaacieras, Ofona  de
{rdormzaon Pabkoa dal datariar -
OIF, anbre Dias gue  generan
mmforraitn parg ai
Asepurscrientsy de fa opaacion.

Momdorear I3 pasHEon de rEsgos v oconlmd
gjesudsds par & prgmsa dhea e delensa
strrplamentando su trefajs.

Asegutsr ol fos conlroles v precasos de geslitn
de! mesgo de f@ 17 Lines de Delensa sesn
apmpiadas ¢ luncionen correctaments, suparsisan
k3 irmplamaniscian de practcas  eficecas, e
geslidn de rasgs.

an irdsmmecidn sore Emas
ed, base pare 3 loma de
preveEshyas
el g I v

Canscédan ¢ an
clava para la e
derisicnes ¢y de  las  acciones
mecesatias  pars  ewiesr  materializ
SES5E.

SzespedEr 3 18 1 linea de dafensa en leras dave
mara el Sislema de Cardrad Indenice 8 riesgas ¢
conlrcdas; 2l plames  de  mejoramianto; il
i deres  dé  gastidn: W) poscesaz oy
arooedbrmanios.

3% Lintea da Defansa

Aosarga de g Chizing de Contred
Indarma, Audilariz indema o guign
PBEA SUS Waces.,

Prepoicondar un asagurddrients basads gn a8l mas
alio nivel de Nndapandanna y ohjebadad sobre B
afactvidad ded Sislemna deoCoaniros bifarm.

El slcarce de asha esaguranyardo, 3 ravés da g
audiariz interra, cubve Indos los coorponenfas dal
Sislama da Conbrod Inderrva.

Genera a fravas de sa sol da asasoda an
argflatitn Ecmita ¥ recarmendacicnes Panls & I8
adrinisiraciin del nesgs en coordinacion oo fa
Dicina Aseeara da Plaasaciin o quien hsga sus
WECES. .

Mordorear & axposicion de B cegenizasiao al

mEspa v fasivdr redomendacionas Sén aleante
preventive,

Brinda ur nives da ssesarlz prowctiva y estralégice,
franle = fa s Dosccion » las Bderas de prosesn

i
s
=
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vii. Comunicacion

Esta estrategia de comunicacion busca socializar e interiorizar en todos los
servidores publicos y terceros que presten sus servicios al Ministerio del Interior, de
los distintos niveles de responsabilidad, sobre la importancia de la gestion del riesgo
asi:

 Nivel institucional: La Oficina de Planeacion liderara las acciones tendientes a la
consolidacion, socializacién y comunicacion de la gestidon de riesgos en la Empresa;
este consolidado atendera a las necesidades de informacion de los grupos
interesados y se publicard en la pagina web de la Entidad de acuerdo con io
programado en el Plan Anticorrupcion y Atencion al Ciudadano. Asi mismo, de
acuerdo con los niveles de responsabilidad establecidos en las lineas de defensa,
el monitoreo y revisién por parte de la primera y segunda linea de defensa vy,
seguimiento por parte de la tercera linea de defensa.

* Nivel de procesos: Teniendo en cuenta las responsabilidades sobre una base del
dia a dia estara a cargo de los lideres de proceso y consiste en realizar la
divulgacion de los mapas de riesgos por proceso al interior de sus respectivos
equipos de trabaj

19 JUN 02

MARTHA PATRI
Gerente.

IACORREAT.

Actualizé y proyectd: Mauricio Garcia escobar, jefe de Control Interno.
Revis6; Diego Ocazionez, Secretario general. /C/?/;;,
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