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JUSTIFICACION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es una
herramienta que adopta la Empresa para formular la ruta de las Tl y que Incluye:
Objetivo, alcance, definiciones, marco normativo, unas rupturas estratégicas, analisis de
la situacion actual, un entendimiento estratégico, unos modelos de gestién y otro de
planeacion y finalmente un plan de comunicaciones, todo ello necesario para la puesta
en marchay gestion del plan estratégico. EI PETI hace parte integral de la estrategia Tic's
de la Empresa y esta alineado de la Mano de la Politica de Seguridad Digital y el Modelo
de Seguridad y Privacidad de la Informacion.

1. OBJETIVO

Formular y adoptar el Plan Estratégico de Tecnologias de la Informacion, PETI, con el
cual la Empresa promueve el uso estratégico de las TIC'S para la modernizacion de su
infraestructura, sus procesos tanto internos como obras en ejecucion y el cumplimiento
de sus objetivos y metas empresariales; Plan para el periodo 2021-2024.

2. ALCANCE

Este documento contiene las estrategias y lineamientos que ejecutara la Coordinacién de
TIC'S durante los afios 2021 - 2024, para contribuir en el cumplimiento de las funciones
de la Entidad y en el logro de los objetivos y metas institucionales, enmarcado en las
diferente politicas que MinTic regula, siendo las mas importantes La Politica de Seguridad
Digital, La politica de Gobierno Digital, y el modelo de Seguridad y privacidad de la
Informaciéon MSPI.

3. DEFINICIONES

- TI: Tecnologias de la Informacion,

- PETI: Plan Estratégico de Tecnologias de la Informacion

- TIC: Tecnologias de la Informacion y la Comunicacién,

- GEL: Gobierno en Linea.

- Servicio ANS: Acuerdo de Nivel de servicio

- Firewall: Cortafuegos, Proteccion de Intromisiones.

- RG-TIC-01 Reglamento informético: Reglamento de Tics, Edeso
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- VPN Fortinet: Red privada virtual, Acceso remoto informacién

- MINTIC: Ministerio de Tecnologias de la Informaciéon y las Comunicaciones.

- MSPI: Modelo de Seguridad y Privacidad de la informacién.

- PGD: Politica de Gobierno Digital

- PSD: Politica de Seguridad Digital

- Conpes: Concejo Nacional de Politica Econdmicay Social.

- WEB: Conjunto de informacion que se encuentra en una direccién
determinada de Internet.

-  MBPS: Megabits por segundo.

- Azure: Plataforma den la Nube de Microsoft.

- MPLS: Mecanismo de transporte de datos estandar.

- S.G.: Sistema de Gestion

- AP: Access Point, Punto de acceso alared

- UTM: Firewall de control de acceso y proteccion

- Patch Panel: Dispositivo de conexidon cableado LAN

- Switch: Administrador de interconexiones de unared LAN

- LAN: Local Area Network: Red de area local.

- Indoor: Interior

- Outdoor: Exterior

4. MARCO NORMATIVO

Normas relevantes y marco normativo se utilizaron los lineamientos de los marcos de
referencia de MINTIC, los cuales se describen a continuacion:

4.1.Marco de Referencia: Arquitectura de la TI: Es el principal instrumento para
implementar la Arquitectura Tl de Colombia y habilitar la Estrategia de Gobierno
en linea, con el cual se busca habilitar las estrategias TIC para: servicios, la
gestion, gobierno abierto y para la Seguridad y la privacidad.

4.2.Ley 1341 de 2009: Define Principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informaciéon y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

4.3.Ley 1951 de 2019 Mediante la Ley 1951 de 2019: Cre6 el Ministerio de Ciencia
Tecnologia e Innovacion, como ente rector de la politica de ciencia, tecnologia e
innovacion del pais con el cual se busca generar capacidades, promover el
conocimiento cientifico y tecnolégico, asi como contribuir al desarrollo y
crecimiento del pais.

4.4.Ley 1955 de 2019: Plan Nacional de Desarrollo. Pacto por Colombia, Pacto por la
Equidad.
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4.5. Articulo 148: Gobierno Digital como Politica de Gestion y Desempefio Institucional:
Todas las entidades de la administracion publica deberan adelantar las acciones
gue sefale el Gobierno Nacional a través del Ministerio de Tecnologias de la
Informacién y las Comunicaciones para la implementacion de la politica de
Gobierno Digital.

4.6.El Decreto 1151 del 14 de abril de 2008: Gobierno en Linea (GEL): establece los
lineamientos generales que las entidades del Estado deben adelantar para la
implementacion de la Estrategia de Gobierno En Linea, para un de un Estado mas
eficiente, mas transparente y participativo y que presta mejores servicios con la
colaboracion de toda la Sociedad, mediante el aprovechamiento de las TIC.

4.7.Decreto Unico reglamentario 1078 del 2015: Se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones
y en que en su Articulo 2.2.5.1.2.2 Instrumentos - Marco de Referencia de
Arquitectura Empresarial para la gestion de TIl, documentada en el Plan
Estratégico de las Tecnologias de la Informacion— PETI, el cual debe contener la
proyecciéon de la estrategia para 4 afios, y debera ser actualizado anualmente a
razon de los cambios de la estrategia del sector, la institucion y la evolucion y
tendencias de las Tecnologias de la Informacion.

4.8.Decreto 1083 de 2015: Expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

4.9.Decreto 415 de 2016: Adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacién y las comunicaciones.

4.10.Decreto 2106 de 2019 Se dictan normas para simplificar, suprimir y reformar
trAmites, procesos y procedimientos innecesarios existentes en la administracion
publica. CAPITULO Il. Transformacion Digital para una gestion publica efectiva.

4.11.Decreto 620 de 2020 Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60,
61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955
de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

4.12. Documento Conpes 3854 de 2016: Politica nacional de seguridad digital.

4.13.Decreto 1064 de2020 por el cual se modifica la estructura del ministerio de
tecnologias del la informacion y la Comunicaciones.

4.14.Directiva Presidencial 003 de 2021 Lineamientos para el uso de servicios en la
Nube, Inteligencia Artificial, Seguridad Digital, y gestion de Datos.

4.15.Resolucion 746 de 2022 Por el cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 del 2021.

4.16.Decreto 088 de 2022 Por el cual se adicional el Titulo 20 a la Parte 2 del Libre 2
del Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
comunicaciones, decreto 1078 de 2015, para reglamentar los articulos 3,5y 6 de
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la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacion y automatizacion de tramites y su realizacion en
linea.

4.17.Decreto 767 de 2022 Por el cual se establecen los lineamientos de la Politica de
Gobierno Digital y se Subroga el capitulo 1 del Titulo 9 de la Pate 2 del Decreto
1078 de 2015, decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las comunicaciones.

5. RUPTURAS ESTRATEGICAS

Los paradigmas por romper para llevar a cabo la transformacion de la gestion TIC'S en
Edeso y lograr resultados que impacten en el desarrollo de las actividades propias de la
empresa, a fin de fijar el enfoque estratégico de forma que le sirva como herramienta para
transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva un
instrumento que genera valor a la Empresa.

Las Rupturas estratégicas identificadas son:

e Los medios tecnolégicos deben ser considerados un factor de valor estratégico
para la Edeso.

e Necesidad de aumento de la capacidad de andlisis de informacion en todas las
areas de la Edeso.

e Necesidad de Definir estandares de integracion e interoperabilidad.

e La gestidn de los servicios debe ser: tercerizada, especializada, gerenciada — con
tecnologia de punta, sostenible y escalable.

e Fortalecer el equipo humano de la Edeso y desarrollar sus capacidades de uso y
apropiacion de TIC.

e Establecer como prioridad la Politica de Seguridad Digital de la Empresa de
Desarrollo Sostenible - Edeso

6. ANALISIS DE LA SITUACION ACTUAL

En la Estructura organizacional y planta de cargos de la Empresa se encuentra la
Subgerencia Administrativa y Financiera y una de sus areas corresponde a las TIC'S,
gue presta sus servicios a todas las dependencias desde su capacidad, personal y
productividad. Es importante anotar, que no se cuenta con total autonomia para el control
y manejo de las herramientas tecnoldgicas (servidores), ademas de los costos y limitado
presupuesto con que se dispone, nos hace vulnerables frente al almacenaje y custodia
de la gestion documental y archivistica de los innumerables contratos adelantados,
recurriendo a compartir plataformas (servidor) con la administracién central del Municipio
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de Rionegro por su capacidad, los avances tecnoldgicos y asi lograr, el desarrollo,
seguimiento y acompafiamiento en tiempo real de la ejecucion de los proyectos, su
cumplimiento, la visibilizacién y transparencia en la inversion de los recursos publicos y
la posterior validacién ante los entes de control.

6.1. Estrategiade Tl

Los objetivos estratégicos de la Empresa de Desarrollo Sostenible — Edeso, son los
siguientes:

e PLANIFICACION: Lograr anticiparnos al creciente desarrollo local y regional para
atender expectativas, preferencias y necesidades de desarrollo urbano sostenible,
consiguiendo con nuestras obras y proyectos bienestar a las generaciones
presentes y futuras.

e GESTION: Gestionar para el territorio local y regional un crecimiento que
promueva la articulacibn supramunicipal, a través de proyectos con altos
estandares de calidad y criterios ambientales, promoviendo la inclusion de la
comunidad.

e EJECUCION: Impulsar a nuestra empresa como un referente de sello estratégico
de ciudad, mediante la gestion trasparente con informacion veraz, oportuna y con
la practica del urbanismo pedagogico y social, utilizando como medio principal de
su Quehacer la Politica de Seguridad Digital y llevando a cabo un Orden en cuanto
a los temas de Gobierno Digital.

e ARMONIA Y EQUILIBRIO CON LOS OTROS: Promover el crecimiento de
nuestras partes interesadas, fortaleciendo relaciones de confianza, que
promuevan el desarrollo de sus suefios, la conciencia por su desempefio y un
trabajo digno y seguro para nuestros colaboradores; ademas de capitalizar el
desarrollo de las experiencias para la gestion de su conocimiento.

De acuerdo con los objetivos estratégicos con los que cuenta la Edeso, Desde el area de
TIC'S se plantean las siguientes actividades estratégicas:

e Realizar diagnoéstico de las actividades relacionadas con las tecnologias de la
informacion, identificar problematicas y oportunidades de mejora relacionadas con
la informacién que se procesa en la entidad.

e Determinar los requerimientos de generacion de informacion, identificar las
necesidades de infraestructura fisica y tecnoldgica requerida para el adecuado
control de la informacion.

e Definicion de lineamientos que permitan guardar la debida confidencialidad,
integridad y disponibilidad de la informacion.
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e Generar politicas, controles de seguridad, tecnologias y procedimientos que
ayuden a proteger y salvaguardar tanto la informacion como los sistemas que la
almacenan y administran

e Administrar el plan de adquisiciones de TIC’S:

- Adoptar tecnologias de informacion y telecomunicaciones TIC, que respondan a
las necesidades de la entidad.

- Atender solicitudes de mantenimiento y soporte a la infraestructura tecnolégica y
sistemas de informacion, Instalar, configurar y controlar el uso del hardware y
software requerido.

- Administrar gestion de usuarios, Instalar, configurar y administrar las redes de
comunicaciones, administrar las bases de datos que conforman el sistema de
informacion de la entidad.

- Generar y administrar backups de informacion, elaborar y proponer las politicas
de seguridad informatica para la empresa, administrar los diferentes aplicativos
(pagina WEB, Intranet y software administrativo y financiero y de disefio de la
empresa).

e Verificar el cumplimiento de los lineamientos para el control de las TIC'S, aplicar
mecanismos de seguimiento al cumplimiento de las politicas definidas para la
administracion de la informacion en la entidad.

e Evaluar resultados del proceso, realizar seguimientos a los planes de accion y
demas herramientas de seguimiento y control.

e Elaborar e implementar acciones correctivas y de mejora, Informar a la Gerencia
y Alta Direccion sobre riesgos y oportunidades, Actualizar politicas, objetivos,
riesgos y procedimientos.

e Modernizacion de recursos Tecnoldgicos es la componente bandera de esta
estrategia de tecnologias de la informacién, a través de contar con los elementos
actualizados y una buena cantidad de recursos, permiten un alto grado de
compromiso del personal y una ejecucion de las Obras con altos estandares de
calidad.

e Poner en marcha la Politica de Seguridad Digital de la mano con la Politica de
Gobierno Digital.

e Implementar un modelo de seguridad y privacidad de la informacion acorde a las
necesidades de la empresa.

6.2. Usoy Apropiacién de la Tecnologia.

Analisis actual de TIC'S EDESO
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TIPO DE DISPOSITIVO O CANTIDAD | PORCENTAJE ACEPTACION
MEDIO DE USO DEL USUARIO
Portétiles Corporativos 8 75% 100%
Equipos Corporativos 28 100% 68%
Equipos Estandar AlIO 7 85.71% 68%
Impresoras Laser Corporativas | 3 100% 100%
Impresoras Inyeccion de tinta | 1 100% 100%
Color
Escaner profesional 2 50% 80%
Tablet Windows 2 0% 0%
Video Beam 1 100% 90%
Contrato de Impresion 6 100% 100%

Hacen parte integral del inventario Tecnoldgico de la empresa el software con el que se

cuenta actualmente.

SOFTWARE O
PROGRAMA

CANTIDAD DE
LICENCIAS

CANTIDAD DE USUARIOS
BENEFICIADOS

Saimyr

llimitadas (10 médulos)

o

Autodesk Revit 2
Autodesk Autocad 2
Lumion 1
Adobe Acrobat 1
Adobe Creative Cloud | 1
2
1
4

Opus
Microsoft Project
Office 365

ORRRR[R[NNN

o

Todo ello soportado, con una conectividad total de las dependencias a través de un canal
de Internet Dedicado de 300 Mbps, 10 Access Point, y 72 puntos de red 100/1000, que
brindan acceso constante a Internet y los distintos servidores a los que se accede desde
nuestra empresa.

Actualmente los sistemas de informacién con los que cuenta la empresa se encuentran
alojados en los data center de la Alcaldia municipal de Rionegro y el data center central
de Tigo-Une.
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6.3. Sistemas de Informacién

Actualmente la Edeso cuenta con el personal TIC'S, que pertenece a la subgerencia
Administrativa y Financiera, este personal esta pendiente de los distintos sistemas de
informacion con los que cuenta la entidad actualmente.

Se tiene un servidor de almacenamiento de Informacién con un acceso 24/7 y una
capacidad actual de 25TB, con una tasa de respaldo del 30%, se puede acceder a través
de una VPN Fortinet o la red interna de la empresa.

Se destaca una Intranet como medio de comunicacion Interna de la empresa, con
actividades y noticias propias de la empresa y sus proyectos.

6.4. Servicios Tecnolégicos

Actualmente la Empresa de Desarrollo Sostenible presta desde el area de TIC'S, los
servicios Tecnoldgicos de la siguiente manera:

Estrategia y Gobierno:

e Existe un area de TIC'S que se encarga de brindar apoyo y soporte técnico a los
usuarios finales de la empresa de manera centralizada y eficaz.

e El area de TIC'S es responsable por el buen uso de los elementos de
almacenamiento y red interna, ademas, del mantenimiento de todos los elementos
gue hacen parte del inventario que posee la empresa.

e De ser necesario, se realizarian contratos de mantenimiento, mejora de la
infraestructura tecnoldgica, servicio de conectividad y Data Center, impresion y
escaneo y de documentos y de servicio de software para la gestion administrativa

integral.
e La administracion de los sistemas de informacién la realiza el coordinador de
TIC'S.
Infraestructura:

e Se cuenta conunared LAN a giga de 72 puntos de red y una conexion inalambrica
con una cobertura del 100% de los espacios propios de la empresa.
e La conexion a Internet se lleva a cabo a través del operador Tigo-UNE.

Servicios de Operacion:

e Los aplicativos con los que se cuenta actualmente tienen contrato de soporte
(Saimyr) para llevar a cabo su mantenimiento y actualizacion, las demas
plataformas se controlan a través de una renovacion anual del licenciamiento.
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e Los servicios Informéticos operan a través de terceros, el correo electrénico se
gestiona a través de Microsoft con su plataforma Azure, la telefonia se presta el
servicio a través de una VPN Edeso-Alcaldia, Servicio de Impresion tercerizado a
nivel central por politicas de Cero papel y mejor control de la impresion.

6.5. Gestion de informacion

Para la gestion de la informacion institucional la Edeso cuenta con los siguientes
componentes:

e Software Comercial: Saimyr, Opus, Office, Autocad, Revit, Lumion, Project.
e Software a medida: Intranet y Pagina Web.

6.6. Gobierno de Tl

Personal a cargo de la gestién de TIC'S actualmente en la empresa.

PERSONA CARGO TIPO DE VINCULACION
Juan Carlos Arroyave Coordinador TIC'S Funcionario
Elaborar e implementar acciones correctivas y de mejora, Informar a la Gerencia sobre riesgos y
oportunidades, Actualizar politicas, objetivos, riesgos y procedimientos.

6.7. Analisis Financiero

Costos Anuales en los dltimos 4 afios y proyeccion para el 2023

ANO 2019 2020 2021 2022 2023
Presupuesto | $450.000.000 | $400.000.000 | $505.700.000 | $580.000.000 | $735.000.000

7. ENTENDIMIENTO ESTRATEGICO

La plataforma estratégica institucional esta disefiada con la metodologia de alineacion
total, la que se entiende como un proceso en el que se alinean e integran las acciones
de cada una de las personas con la vision y la mision de la organizacion.

Incluye la definicion de una filosofia organizacional, la definicion de un mapa alineacion,
el registro y reporte de informacién, y la aplicacién del modelo de gestién.
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7.1. Modelo Operativo

El direccionamiento estratégico de la Edeso es una herramienta de alineacion y
comunicacion de la Alta direccion respecto al rumbo de la empresa hasta el afio 2025. El
Direccionamiento Estratégico como instrumento metodoloégico que lo componen los
topicos de: identidad, lo que decidimos ser, segundo: la proyeccién, bajo que premisas
desarrollamos la entidad y tercero: la meta, a donde queremos llegar, con una adecuada
integracion de la Empresa con el entorno y lo que este exige a través de expectativas,
preferencias y necesidades, y en concordancia con la mision, la visibn y objetivos
establecidos.

7.1.1. Propésito Central Mision

Gestionamos proyectos de desarrollo urbano/rural encaminados al mejoramiento de la
calidad de vida de los habitantes a nivel local, regional y nacional, considerando
componentes sociales, ambientales y econémicos, y actuando permanentemente bajo
estrictos lineamientos de buena administracion, como son la competitividad,
productividad y rentabilidad.

7.1.2. Objetivo Retador Vision

Seremos una empresa sOlida, auto sostenible y competitiva, reconocida en el pais,
dedicada a la gestion, desarrollo y trasformacion del territorio con disefios y proyectos de
infraestructura en beneficio de la comunidad.

7.1.3. Iniciativas estratégicas

Enfocaremos nuestro esfuerzo en la estructuracion, gerencia y ejecucion de proyectos
gue implican la elaboracidon de estudios técnicos, disefios y desarrollo de herramientas
gue permiten llevar a cabo procesos competentes para coadyuvar con la intervencion y
ordenacion de la vocacién creciente urbanistica del territorio local, regional y nacional,
orientados a satisfacer las expectativas, preferencias y necesidades de sus residentes y
visitantes, tales como obras de infraestructura, espacio publico, movilidad y urbanismo.

Actuaremos como entidad descentralizada, autbnoma y soélida y siempre observando el
estricto cumplimiento del marco legal que nos cobija e incorporando los componentes
sociales, ecoldgicos y econdmicos que garanticen nuestra sostenibilidad.

7.1.4. Estructura Organizacional

Mediante Acuerdo Municipal N° 006 del 30 de marzo de 2016 se cred la Empresa de
Desarrollo Sostenible “Edeso”, vinculada a la secretaria de Habitat del Municipio de
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Rionegro. La actual planta de cargos de adopto mediante el Acuerdo de la Junta Directiva
N°14 del 03 de septiembre de 2020 y es la siguiente:

Planta de cargos — Edeso

Junta Directiva
Jefe e Cficina
" Control Intem
Gerente
Unidad Estratigiea
Dirctar LEN die Negocios {UEH)
AT
COTUNCELIDES L “Hsesar Al anzas
Estratfgias
*fsesir Comercal
P. 1. Gestin e fgasi Enancirn
Sacil Epautic elnuersiin
Secretaria Subgerente Admiristrativoy saeereats ok
General Financiera
L Bunilar fuslar
L i Administratin hdminstrativn
.U, Gestidn P LL Gestifn B, LL Gastién L UL Prérticas AL P
P UL Talento Humana
[ Jridica ” Inmctilaria ][ Contrachial ] Faancer Integrales cie Gestin Speruiiee estiln de Proyectos
Bilar At AN Llé'sl Bl
B Control Técnico .
fnisa St L Bl Teren B L et 557 Pt —  Estutiacin
Infragstrctuira i
Mol Admn. en

— (astifin Documental Bl P 11 Gestidn B
Prespuestn Amiental Presupuestos
P. UL Disefine
L— P Corabilidad Innauac fin
Costos y Tibutara

7.1.5. Mapa de Procesos

Los procesos estan documentados en nuestro Sistema Integrado de Gestion y se posee
una herramienta corporativa dentro de nuestra Pagina Web, publicada en Internet, desde
donde pueden acceder los funcionarios y contratistas a todos los procesos,
procedimientos, formatos, guias, manuales, instructivos, politicas, dependencias,
dependencias y servicios con los que cuenta la empresa.
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Evaluacion *
y Control

Direccionamiento Gestion
Estratégico Humana

Gestion Gestion
Administracion Juridica y
y Financiera Gestion Diseno, Contractual

Innovacion y Estructuracion
de Proyectos

Gestion Ejecucion

Expectativas - Necesidades - Requisitos
Satisfaccion de Clientes y Partes Interesadas

de Proyectos (Supervision Practicas I
Gestién y Ambiental) Integrales /
TIC de Gestion /

/£
Gestion Gestion Social y /
Documental Comunicaciones
‘ Procesos Estratégicos
‘ Procesos Misionales \-\x,\
e Evaluacion
Procesos de Apoyo

J Py, y Control e

. Procesos de Evaluacién / e —

. Erpreso ce Datool Sotente

Mapa de Procesos — Edeso

El proceso de Gestion TIC, es considerado en la Empresa como un proceso de apoyo y
su objetivo es: Mantener y gestionar la plataforma tecnolégica existente,
implementando nuevas soluciones tecnoldgicas que provean en forma oportuna,
eficiente y transparente la informacion necesaria para el cumplimiento de los fines
misionales de la EDESO y formular lineamientos relacionados con estandares y
buenas practicas para el manejo de la informacion.

7.2. Alineacion de Tl con los procesos.

La coordinacién de sistemas tiene como objetivo facilitar el intercambio de informacion
entre las distintas dependencias de la empresa, de forma que permita la toma de
decisiones en los procesos de gestién de forma mas eficiente, argumentada y expedita,
hoy, se encuentra en desarrollo un andlisis de las estructuras de datos de los sistemas
de informacion, para proyectar un esquema de interoperabilidad que redunde en la
estandarizacion de la estructura de datos y faciliten la gestion.

La relacion de procesos con Tl se muestra a continuacion:
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Procesos Estratégicos — Ti

PROCESOS ESTRATEGICOS
PROCESO TECNOLOGIAS DE LA INFORMACION
Portal Web
Intranet
Office 365 — Azure
Hardware (PC)
Portal Web
Intranet
Office 365 — Azure
Adobe Creative Cloud.
Adobe Photoshop
Hardware (PCs. Impresoras)
PROCESOS MISIONALES
PROCESO TECNOLOGIAS DE LA INFORMACION
Portal Web
Intranet
Office 365 — Azure
Gestion  Disefio, innovacion y | Hardware (PCs, Impresoras)
Estructuracion de Proyectos. Autodesk Autocad
Autodesk Revit
Lumion
Opus
Portal Web
Gestion Ejecuciébn de Proyectos | Intranet
(Supervision y Ambiental) Office 365 — Azure
Hardware (PCs, Impresoras)
PROCESOS DE APOYO
PROCESO TECNOLOGIAS DE LA INFORMACION
Saimyr
Portal Web
Gestidn y Administracion Financiera | Intranet
Office 365 — Azure
Hardware (PCs, Impresoras)
Saimyr
Portal Web
Gestion Documental Intranet
Office 365 — Azure
Hardware (PCs, Impresoras)
Portal Web
Préacticas Integrales de Gestion Intranet
Office 365 — Azure

Direccionamiento Estratégico

Gestion Social y Comunicaciones
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Hardware (PCs, Impresoras)
Portal Web

Intranet

Office 365 — Azure
Hardware (PCs, Impresoras)
Saimyr

Portal Web

Gestion Humana Intranet

Office 365 — Azure
Hardware (PCs, Impresoras)
PROCESOS DE EVALUACION

Gestién Juridica y Contractual

PROCESO TECNOLOGIAS DE INFORMACION
Portal Web
L Intranet
Evaluacion y control Office 365 — Azure

Hardware (PCs, Impresoras)

8. MODELO DE GESTION TI

8.1. Estrategiade Tl

Las estrategias definidas por la Coordinacion de TIC's de la Edeso, que acompafian el
cumplimiento de los propdsitos misionales de la Empresa se definen a continuacion:

e Estrategia 1: Mantener y Mejorar el Software con el que cuenta la Empresa
Actualmente.

e Estrategia 2: Mantener y mejorar la atencion a los usuarios de las TIC'S.

e Estrategia 3: Modernizacion de la Infraestructura Tecnolégica de la empresa.

e Estrategia 4: Implementar Politica de Seguridad Digital y el modelo de Seguridad
y Privacidad de la Informacion.

8.2. Gobierno de TI
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8.2.1. Cadena de Valor de T.I.

Administracién de Preslacion de '-'“‘;"rz';;”;‘;r"jt“ v
Inrrae:st1r_1..||:-:1ura de Servicio de TL Intelectual
Contiuidad ge los Gestion de Gestion de
(recuperacion ante :I C:apacl.d?.l_:l ¥ :I cambios
desastres) Disponibilida
8.2.2. RIGSgOS
8.2.2.1. Riesgos de Gestiéon y seguridad de la Informacion
Id. | DESCRIPCION
DEL RIESGO CAUSA CONSECUENCIAS
1 1 que no se asigne presupuesto suficiente
para adquirir las herramientas necesarias. ion d toda |
2 duplicidad en el almacenamiento de Geng’ramon € reprocesos para IoCaye
Que se presente falta de informacion gestién de la Entidad.
espacio y/o fallas en los : . . .

s 3 fallas en el dimensionamiento de la . . . L
sistemas de arquitectura de almacenamiento Inconsistencias en la ) informacién
almacenamiento de 4 falta de mantenimiento o baja calidad en glmacenglda en los sistemas de
datos. - ) informacion.

el mantenimiento realizado.
5 fallas en el fluido eléctrico por periodos
prolongados.
2 1 falta de investigacién en arquitecturas de Geng}ramon de [eprocesosipaa toda la
. - : M gestion de la Entidad.
No integracion de los | integracion.
sistemas de informacion. 5 no aplicacion de metodologias de Inconsiencisien N o,
esarrollo de software orientadas a la | d | ist d
gestion de procesos y flujos de trabajo. amacenavoa DI L
informacion.
3 1 desastres Naturales (Terremotos,
inundaciones, incendios)
2 fallas del proveedor en el servicio del
. I canal.
ls\lé)rVicil;psombllldad de Ig: 3 falta de calidad en el _ cableado Fal_ta continuidad en la operacion de la
telecomunicaciones estructurado 'y los equipos de | entidad.
’ comunicacién que soporta la red.
4 falla del servicio de energia de la entidad.
5 falla en los equipos activos de
comunicacion.
4 1 falta de mantenimiento periédico
2 obsolescencia en los componentes
fisicos y logicos del Centro de Computo No garantia de integridad,
No disponibilidad de los | 3 fallas en el sistema de energia de la | disponibilidad y confidencialidad de la
servicios de TI prestados | entidad informacion.
desde el proceso de | 4 desactualizacion de los Gltimos parches
cémputo. de seguridad en los servidores. Falta continuidad en la operacién de la
5 condiciones ambientales y fisicas | entidad.
internas que no cumplan los
requerimientos.
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6 robo o filtrado de informacion importante
para la entidad.
5 1 "Incompatibilidad del software de toma de
copias de respaldo con el sistema
- operativo" Perdida de informacion.
Inadecuada gestion para 2p inadecuado tratamiento para la
respaldar / restaurar la S . . . . L
informacion de Edeso | conservacion de copias de respaldq No disponibilidad de la informacion
3 Cintas magnéticas para copias de | oportuna para respaldar procesos en
seguridad defectuosas contingencias.
4 que no se cumpla con el procedimiento
de toma de backup en su totalidad.
6 1 falta de personal especializado y
competente para la atencion de incidentes
en forma oportuna
2 incumplimiento de los Acuerdos de
Inadecuada prestacién de NiveIesd_eServicioANS o Demoras en la operacion de los
los servicios de soporte 3 no gestionar la base de conocimiento de | procesos.
informatico al usuario | Tanera e_ldecuada. . . ) -, .
interno. 4 no r¢g|§trar el 100% de las m_mdencnas/ _Insatlsfacuon por parte del cliente
requerimientos de los usuarios en el | interno.
software
5 alta rotacion de personal.
6 desactualizacion del catadlogo de
servicios
7 1 gestion deficiente del inventario de
activos informéticos
2 falta de recursos para realizacion de
Obsolescencia pruebas (tiempo y usuarios) Se afecta la operacion y continuidad del
tecnolégica 3 no asignacién de presupuesto para la | servicio.
adquisiciéon y compra de equipos.
4 debilidades en la planificacion de la
actualizacion de la infraestructura.
8 1 uso de software no licenciado
Incumplimiento de | 2 realizar copias ilegales de software | Sanciones.
normas de derecho de | licenciado a cargo de Edeso.
autor. 3 desconocimiento de la normatividad | Investigaciones disciplinariasy penales.
relacionada con derechos de autor.
9 1 conexién remota no segura para acceder
; i 2 a los sistemas de informacién | Perdida de informacion.
Mam_pulacmn_g alteracion institucionales.
de informacién en los . S L .
sistemas de informacion. 2 mal _manejo o utilizacion de las | Afectacion de la imagen de Edeso.
contrasefias de acceso
3 acceso forzado a los sistemas de
informacion por piratas informéaticos.
10 1 ataque desde el exterior a los servidores
donde esta alojada la informacién de la
A_taque cibernético a los | empresa _ B Perdida de Informacion.
sistemas de | 2 falta de sistemas de proteccion
almacenamiento y control | 3 no hay Firewall, que controle los accesos s o
de informacién de la | ajenos a la organizacién e afectaYagoperacion Nuerrettic!
J 9 . sistema.
empresa. 4 problemas de Obsolescencia de los
sistemas de control de los data center
donde estan ubicados
8.3. Sistemas de Informacién

8.3.1. Arquitectura de sistemas de informacion

El mapa de procesos es la fiel representacion de la manera en la que trabaja en la Edeso
para lograr el cumplimiento de su mision. El mapa que contiene 11 procesos agrupados
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en 4 tipos: Misionales (Son los encargados de generar cadena de valor a la entidad y al
sector publico), estratégicos (Encargados de llevar a cabo los objetivos propios y metas
gue se traza la empresa), los de apoyo (son los garantes de proveer recursos necesarios
para los procesos estratégicos, misionales y de control y evaluacion), el proceso de
evaluacion (es el responsable de realizar la medicion y el mejoramiento continuo de la
Empresa).

En cumplimiento del objetivo de la Coordinacion de TIC'S, ha gestionado y operado
sistemas de informacién para permitir a los procesos llevar a cabo, ordenada y
adecuadamente la informacion.

La relacion de la Coordinacién de TIC'S con todos los procesos que se llevan a cabo en
la entidad esté definida de la siguiente manera:

Procesos Estratégicos — Sistemas de informacién

PROCESOS ESTRATEGICOS
PROCESO TECNOLOGIAS DE LA INFORMACION
Portal Web (acceso a la informacién general de la empresa, contratacion
SGC, PQRSF, informacién a la comunidad)
Intranet (Comunicacién y control del personal de le empresa)
Office 365 — Azure (plataforma Ofimatica, correo electronico y acceso web)
Hardware (PC) (equipos de cdmputo, escaner)
Portal Web (acceso a la informacion general de la empresa, contratacion
SGC, PQRSF, Informacion a la comunidad)
Intranet (Comunicacién y control del personal de le empresa)
Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Adobe Creative Cloud (Software de gestion grafica de comunicaciones)
Adobe Photoshop (Software para manejo y control de Imagenes)
Hardware (PCs. Impresoras) (equipos de computo, escaner, impresoras)

PROCESOS MISIONALES

PROCESO TECNOLOGIAS DE LA INFORMACION
Portal Web (acceso a la informacion general de la empresa, contratacion
SGC, PQRSF, Informacién a la comunidad)
Intranet (Comunicacién y control del personal de le empresa)
Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Gestion Disefio, | Hardware (PCs, Impresoras) (PCs. Impresoras) (equipos de cémputo,

Direccionamiento
Estratégico

Gestion Social y
Comunicaciones

innovacién y | escaner, impresoras)
Estructuraciéon de | Autodesk Autocad (Software de gestion de disefio arquitecténico y
Proyectos. estructural)

Autodesk Revit (Software de gestién de disefio arquitectonico y estructural)
Lumion (Software especializado para generar renders de proyectos
arquitectonicos)

Opus (Software para presupuesto y Control de Obra)

Gestion Ejecucion | Portal Web (acceso a la informacién general de la empresa, contratacion

de Proyectos | SGC, PQRSF, informacién a la comunidad)

(Supervision y | Intranet (Comunicacion y control del personal de le empresa)

Ambiental) Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
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| Hardware (PC) (equipos de computo, escaner)

PROCESOS DE APOYO

PROCESO TECNOLOGIAS DE LA INFORMACION
Saimyr (Software de gestion Administrativa y Contable)
Gestién y Portal Web (acc_:eso a Ia. informacion ggneral de la empresa, contrataciéon
e L SGC, PQRSF, informacién a la comunidad)
Administracion S
Financiera Intr_anet (Comunicacion y control d_eI 'pgrsonal de le empr(_asa)
Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Hardware (PC) (equipos de cdmputo, escaner)
Saimyr (Software de gestibn Administrativa y Contable)
Portal Web (acceso a la informacién general de la empresa, contratacion
Gestion SGC, PQRSF, informacién a la comunidad)
Documental Intranet (Comunicacién y control del personal de le empresa)
Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Hardware (PC) (equipos de computo, escaner)
Portal Web (acceso a la informacion general de la empresa, contratacion
Practicas SGC, PQRSF, informacion a la comunidad)
Integrales de | Intranet (Comunicacion y control del personal de le empresa)
Gestion Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)

Hardware (PC) (equipos de cdmputo, escaner)

Gestion Juridica y
Contractual

Portal Web (acceso a la informacion general de la empresa, contratacion
SGC, PQRSF, informacidn a la comunidad)

Intranet (Comunicacién y control del personal de le empresa)

Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Hardware (PC) (equipos de cémputo, escaner)

Gestion Humana

Saimyr (Software de gestibn Administrativa y Contable)

Portal Web (acceso a la informacién general de la empresa, contratacion
SGC, PQRSF, informacién a la comunidad)

Intranet (Comunicacién y control del personal de le empresa)

Office 365 — Azure (plataforma Ofimética, correo electrénico y acceso web)
Hardware (PC) (equipos de cdmputo, escaner)

PROCESOS DE EVALUACION

PROCESO TECNOLOGIAS DE INFORMACION
Portal Web (acceso a la informacién general de la empresa, contratacion
£ L SGC, PQRSF, informacién a la comunidad)
valuacién y N | del lde |
control Intranet (Comunicacién y control del personal de le empresa)

Office 365 — Azure (plataforma Ofimatica, correo electrénico y acceso web)
Hardware (PC) (equipos de cdmputo, escaner)

La empresa de Desarrollo Sostenible cuenta con diferentes sistemas de informacién que
apoyan los procesos internos, los programas de gestion de las grandes empresas
desarrolladoras, son adquiridos a través de compras afio a afio de licencias que son de
uso anual, se gestioné desde la creacidon de la empresa un software administrativo y
contable con el que se contrata anualmente las actualizaciones y el mantenimiento y
soporte de este.
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8.3.2. Servicios de soporte técnico

El servicio de soporte técnico a aplicaciones esta considerado en el manual RG-TIC-01
Reglamento informatico Desde este se especifica la atencion final de los usuarios y los
servicios que se llevan a cabo desde el area de TIC'S de la Edeso.

Esto incluye el soporte sobre las aplicaciones de software, el diagndstico, identificacion,
y toma de decisiones en lo relacionado con las posibles alternativas de solucién y la
aplicacién de una respuesta.

8.4. Modelo de gestion de servicios tecnoldgicos.

8.4.1. Criterios de calidad y procesos de gestidon de servicios de TIC

La atencion de las solicitudes de los servicios de soporte tecnolégicos que realizan los
usuarios estad a cargo del personal de la Coordinacion TIC'S, que se encarga de la
verificacion, atencion y solucion y cierre de los requerimientos que llegan a esta
dependencia.

Registro Atencion Solucién Cierre Evaluacion

Registro: Se recibe, Registra y clasifica la solicitud del usuario.
Atencidn: Se contacta al usuario y se hace el diagnéstico de la situacion reportada.

Solucidn: Se aplica los ajustes de acuerdo con el diagnostico realizado por el encargado
del area.

Cierre: El encargado del area cambia el estado del caso ha cerrado.
Evaluacion: Actividad que realiza el usuario solicitante del servicio para evaluar la

pertinencia, eficacia y oportunidad de la solucion dada por el encargado del area.
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Las soluciones de los eventos son ejecutadas por el personal encargado del area y se
puede gestionar el uso de repuestos a través de los contratos de suministros o
gestionando las garantias cuando se requiere con el fabricante de los equipos de
cémputo.

8.4.2. Infraestructura

La empresa tiene a su disposicion un sistema de respaldo de energia. Con una UPS de
10KVA, que genera un tiempo de espera en caso de pérdida del fluido eléctrico, en su
cuarto central de equipos, tiene los siguientes dispositivos:

Rack de piso de 2.40 metros de altura

3 Patch Panel de 24 ptos categoria 6A

2 Switch Cisco Meraki ME24 de 24 ptos a giga y 2 puertos a 10gb
1 Switch Qpcom de 16 ptos a giga

1 UTM MX 100 cisco Meraki, con capacidad para 500 usuarios.

2 Pares de fibra, con un enlace de 300 mbps

1 Switch Cisco 2690 controlador de mpls y accesos VPN

6 AP Indoor Meraki

4 AP Outdoor Meraki

72 Puertos red LAN categoria 6

Actualmente se tiene un servidor de almacenamiento en Data Center TIGO-UNE con una
capacidad de 19 TB, y un acceso via red LAN o VPN Fortinet.

8.4.3. Conectividad

8.4.3.1. Esquema General de Red
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La empresa cuenta con una Sede Unica, administrativa y operativa, ubicada en la Carrera
54 Nro. 56-162 alto de la mosca, sector Fontib6n, en el municipio de Rionegro, Antioquia.

8.4.3.2. Capacidad de Comunicacion

Nuestra Empresa cuenta con un canal de comunicaciones central de 300 Mbps, con un
enlace mpls, una VPN hacia la alcaldia de Rionegro, por donde operan la telefonia y el
acceso a Saimyr, 12 VPN Fortinet a data center con control de trafico y Firewall Fortinet.

8.4.4. Servicios de Operacion

Son los servicios que garantizan la gobernabilidad, operacién, soporte y mantenimiento
de la plataforma tecnoldgica de la empresa y estan documentados en la caracterizacion
del proceso Gestion TIC'S, publicado en el mapa de procesos de la Pagina Web
Corporativa.

9. MODELO DE PLANEACION

El modelo de planeacion se fundamenta en los lineamientos del marco de referencia de
la arquitectura empresarial.

9.1. Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos y/o principios son el resultado del analisis y definicion del marco de la
Arquitectura Empresarial.
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Se considera la alineacion de los objetivos de Tl con los objetivos estratégicos de la
Empresa para que aporten valor al desarrollo institucional; para su construccion y
aplicacion se ha tomado como linea de base, los principios de TI, establecidos en el
“Marco de Referencia de AE para la Gestion de Tl del Ministerio de Tecnologias de la
informacion y las Comunicaciones, los cuales se presentan a continuacion:

e P.01 Excelencia al servicio al Ciudadano: Fortalecer la relacion de los
ciudadanos con el Estado.

e P.02 Inversion con buena relacién Costo/beneficio: Garantizar que las
inversiones en Tl tengan un retorno medido a partir del impacto de los proyectos.

e P.03 Racionalizacion Optimizar el uso de los recursos, teniendo en cuenta
criterios de pertinencia y reutilizacién.

e P.04 Viabilidad en el mercado: Establecer definiciones que motiven al mercado
a plantear y disefiar soluciones segun las necesidades del Estado Colombiano.

e P.05 Neutralidad tecnolégica: El estado garantiza la libre adopcion de
tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes en la materia. Se debe fomentar la
eficiente prestacion de servicios, el empleo de contenidos y aplicaciones, la
garantia de la libre y leal competencia, y la adopcién de tecnologias en armonia
con el desarrollo ambiental sostenible.

e P.06 Seguridad de la Informacién: permitir la definicién, implementacion y
verificacion de controles de seguridad de la informacion.

e P-07 Sostenibilidad: aportar al equilibrio ecologico y cuidado del ambiente a
traves de las TI.

9.2. Estructura de actividades estratégicas

9.2.1. Estrategias

Las estrategias planteadas por la Coordinaciéon de TIC'S para permitir que la empresa
logre los objetivos institucionales, con los siguientes:

Estrategias de TI

Estr;c:egia Descripcién Estrategia
1.1 E.1 Implementacion y operacion del S.G.:
Colaborar en la implementacion y operacién de los Subsistemas de
Gestion empresariales para los componentes y controles
relacionados con las TIC
1.2 E.2. Mantener y mejorar la atencién a los usuarios de TIC:

Pagina 24 de 26
PETI - Plan Estratégico de Tecnologias de la Informacién

ed=so

Empresc de Desarrcllo Sostenible




Mantener y mejorar la atencidn a los usuarios internos y externos en
la prestacion de los servicios TIC

1.3 E.3. Oportunidades de Mejora Institucionales:

Atender las oportunidades de manera institucionales y de las partes
interesadas en aspectos tecnoldgicos con proyectos vanguardistas e
innovadores

1.4 E.4. Modernizacion de la Infraestructura Tecnoldgica de la Empresa.
Mantener el proceso de modernizacion de la infraestructura
Tecnoldgica de la empresa.

9.3. Proyeccion de presupuesto area de Tl, afio 2023.

Proyeccion presupuesto area de TI

Objeto Mes Estimado proceso Valor estimado
Soporte y Actualizacion Enero $25.000.000
Software Saimyr,
conectividad y
licenciamiento
Servicio de internet, Febrero $262.000.000

Software saimyr
conectividad, Wifi en sitio

y Data Center

Renovacion Licencias Febrero $44.000.000
Ofimaticas (Office 365)

Arrendamiento de Marzo $60.000.000
Equipos de Impresion y

Escaneo

Software de gestién Mayo $100.000.000
Documental

Mantenimiento y Junio $40.000.000
Suministros de computo

Renovacién equipos de Julio $160.000.000
Computo

Renovacion Julio $70.000.000

Licenciamiento Disefo

10. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI incluye las actividades requeridas para garantizar
gue los canales de divulgacion para comunicacion de resultados e impacto de la
ejecucion del plan sean los adecuados y oportunos.
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Las siguientes son las fases consideradas para la ejecucion del plan de comunicaciones:

10.1. Identificacién de las partes interesadas

Consiste en identificar y documentar las personas, dependencias, u otras Entidades
impactadas por el desarrollo de los proyectos considerados en el PETI.

Es pertinente identificar las partes interesadas desde la planeacion y verificar durante la
ejecucion del proyecto, para saber como seran satisfechas las expectativas y evaluar el
impacto de los resultados del proyecto.

10.2. Planificar las comunicaciones

Planificar las Comunicaciones es el proceso realizado para identificar las necesidades de
informacion de las partes interesadas en los proyectos y generar la informacién de
acuerdo con los criterios establecidos.

10.3. Canales de comunicacioén

Consiste en identificar el medio adecuado para informar los resultados de la ejecucion de
los proyectos a las partes interesadas. Se realizara a través de la pagina Web de la Edeso
y la Intranet, también se puede usar como medio de distribucion el correo electrénico.
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