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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI)

El Modelo de Seguridad y Privacidad de la Informacién - MSPI, imparte lineamientos a
las entidades publicas en materia de implementacion y adopcidon de buenas practicas,
tomando como referencia estandares internacionales, con el objetivo de orientar la
gestion e implementacion adecuada del ciclo de vida de la seguridad de la informacion
(Planeacién, Implementacién, Evaluacion, Mejora Continua), permitiendo habilitar la
implementacion de la Politica de Gobierno Digital.

¢PARA QUE Y COMO SE HACE?

Para que las entidades publicas incorporen la seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y, en general, en
todos los activos de informacién, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos.

Sé encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo Integrado
de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo y el Disefo
Controles en entidades Publicas, este modelo pertenece al habilitador transversal de
Seguridad y Privacidad, de la Politica de Gobierno Digital. Y Se desarrolla mediante el
Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién y sus guias
de orientacion. Lo debe desarrollar el lider o encargado de Seguridad de la Informacion
con el apoyo de toda la estructura organizacional.

INTRODUCCION

La empresa de Desarrollo Sostenible del Oriente, en adelante EDESO, esta
comprometida a proteger los activos de informaciéon de la entidad (empleados,
colaboradores, contratistas, clientes, informacion y entorno laboral), orientando sus
esfuerzos a la preservacion de la confidencialidad, integridad, disponibilidad, para la
puesta en marcha y a la continuidad de las operaciones, la administracion y/o gestiéon de
riesgos, la creacion de cultura y consciencia de seguridad de los funcionarios,
contratistas, proveedores, clientes y personas que hagan uso de la EDESO.

En Colombia se viene implementando la politica de Gobierno Digital, definida en dos
componentes: TIC para el Estado y TIC para la sociedad, que son habilitados por tres
transversales: Seguridad de la informacion, Arquitectura y Servicios Ciudadanos
Digitales. Estos cinco elementos, se desarrollan a través de lineamientos y estandares
requerimientos minimos del sujeto obligado.
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El CONPES 3854 define entorno digital como ambiente tanto fisico, como virtual, sobre
el cual se soporta el desarrollo de una economia digital sélida y segura es primordial para
el pais.

OBJETIVO GENERAL

Establecer las actividades que estén contempladas en el Modelo de Seguridad y
Privacidad de la Informacién, alineadas con la NTC/IEC ISO 27001:2013, la Politica de
Seguridad Digital y Continuidad de Servicio, el Mapa de Procesos de la Empresa de
Desarrollo Sostenible del Oriente (Edeso) y el Plan Estratégico de la Empresa.

OBJETIVOS ESPECIFICOS

- Mantener los lineamientos establecidos para el manejo de la informacion tanto
fisica como digital en el marco de una gestion documental basada en Seguridad y
Privacidad de la Informacion.

- Apalancar la implementacion del Sistema de Gestion de Seguridad de la
Informacion de la Empresa de Desarrollo Sostenible, de acuerdo con los
requerimientos establecidos en el modelo de seguridad y privacidad de la
informacion bajo los estandares que exige la estrategia de Gobierno Digital.

- Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad
Digital y continuidad de la operacion.

- Mitigar los incidentes de Seguridad y Privacidad de la Informacion, Seguridad
Digital de forma efectiva, eficaz y eficiente.

- Generar conciencia de los cambios organizacionales requeridos para la
apropiacién de la Seguridad y Privacidad de la Informacién como eje transversal
de la Empresa de Desarrollo Sostenible.

- Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacion, seguridad digital y proteccion de la informacién
personal.

ALCANCE

Este Plan de Seguridad y Privacidad de la Informacion, aplica a todos los funcionarios de
la Empresa de Desarrollo Sostenible del Oriente — EDESO, a sus recursos, procesos y
procedimientos tanto internos como externos, asi mismo al personal vinculado a la
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entidad y terceras partes, que usen activos de informacion que sean propiedad de la
Empresa.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Modelo de Seguridad y Privacidad de la Informacién MSPI, desde la Estrategia de
Gobierno Digital contempla los siguientes ciclos de operacién que contiene cinco (5)
fases, las cuales permiten que las entidades puedan gestionar adecuadamente la
seguridad y privacidad de sus activos de informacion.

/‘ Planificacion

Estas

fases
del ) proceso

Mejf’ra Implementacion
Continua
( Evolucion de )

A Desempefio [P

cumplen con el principio PHVA, ejecutando antes un diagndstico general segun la norma
ISO 27001:2013, en el capitulo 4 -Contexto de la Organizacion.

DIAGNOSTICO

DEFINICIONES

* Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceso a la informacién
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

» Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

» Activos de Informacion y recursos: se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacion misional, operativa y administrativa de cada entidad, érgano u organismo.
(CONPES 3854 de 20116).

» Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
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transcurso de su gestion, conservados respetando aquel orden para servir como
testimonio e informacion a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucién que esta
al servicio de la gestién administrativa, la informacién, la investigacion y la cultura. (Ley
594 de 2000, art 3)

+ Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafos
a un sistema o a la organizacion. (ISO/IEC 27000).

+ Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de dicho riesgo. (ISO/IEC 27000).

» Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

» Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

- Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

» Ciberseguridad: Protecciéon de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informacion que se procesa, almacena y transporta
mediante los sistemas de informacién que se encuentran interconectados.

» Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interacciéon entre
usuarios. (Resolucion CRC 2258 de 2009).

» Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

» Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

+ Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
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+ Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

+ Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

+ Datos Personales Mixtos: Para efectos de este documento es la informacion que
contiene datos personales publicos junto con datos privados o sensibles.

+ Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de
2013, art 3)

* Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de |la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

* Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

+ Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

* Informacién Publica Clasificada: Es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
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* Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafo a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

* Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

* Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

+ Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

* Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

* Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC27000).

* Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

* Responsabilidad Demostrada: Conducta desplegada por los responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas para
cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

* Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

* Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

+ Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).
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+ Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién que se encuentra en medios digitales.

» Titulares de la informacion: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3)

+ Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion. (Ley 1581 de 2012, art 3).

» Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

* Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o
mas amenazas. (ISO/IEC 27000).

+ Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

BASE LEGAL

Con el objeto de mitigar los riesgos relacionados con la autenticidad, la integridad, la
disponibilidad, la confidencialidad y la trazabilidad de la informacién, se debe prever
cualquier incidente que viole el marco normativo legal vigente en Colombia, en materia
de politicas de seguridad de la informacién, entre otras, a lo establecido en las siguientes
disposiciones legales: Marco normativo de buenas practicas para el tratamiento de la
informacién:

» Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se dictan otras
disposiciones.

+ Ley 1273 de 2009, Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

* Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

* Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.
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+ Ley 1952 de 2019 Por medio de la cual se expide el Codigo General Disciplinario, se
derogan la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011,
relacionadas con el derecho disciplinario.

» Decreto Nacional 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de
2012.

» Decreto Nacional 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

» Decreto MinTIC 1008 de 2018 Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

* Recomendaciones y buenas practicas de los estandares adoptadas por el ICONTEC
NTC/ISO 27001 y NTC/ISO 27002.

ROLES Y RESPOSABILIDADES

Es responsabilidad del area de TIC's de la Empresa de Desarrollo Sostenible del Oriente
— EDESO, la implementacion, aplicacion, seguimiento y autorizaciones del Modelo de
Seguridad y Privacidad de la Informacién en las diferentes areas y procesos de la
Empresa, ademas garantiza el apoyo y el uso de la Politica de Seguridad de la
informacion como parte de su herramienta de gestion, la cual debe ser aplicada de forma
obligatoria por todos los funcionarios para el cumplimiento de los objetivos misionales de
la empresa.

COMUNICACION

Mediante socializacion a todos los funcionarios de La Empresa de Desarrollo Sostenible
del Oriente - EDESO se dara a conocer el contenido del documento de las estrategias de
seguridad y privacidad de la informacion, asi mismo se debera informar a los contratistas
y/o terceros en el momento que se requiera con el propdsito de realizar los ajustes y la
realimentacion necesaria para dar cumplimiento efectivo al modelo.

Todos los funcionarios, contratistas y/o terceros de la Empresa deben conocer la
existencia de las estrategias, la obligatoriedad de su cumplimiento, la ubicacion fisica del
documento estara a cargo del Sistema de Gestion Integrado para que sean consultados
en el momento que se requieran, igualmente estaran alojados en la pagina institucional
www.edes0.gov.co.
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http://www.edeso.gov.co/
http://www.edeso.gov.co/

DESCRIPCION DE LAS POLITICAS DE SEGURIDAD

La informacién es uno de los activos mas importantes de una organizacion por o que su
integridad, confidencialidad y disponibilidad debe, de cierta manera, estar bajo un nivel
adecuado de seguridad aceptable, cumpliendo con codigos de buenas practicas de
seguridad de la informacion.

La Empresa de Desarrollo Sostenible del Oriente — EDESO, en todas sus areas
funcionales y procesos cuenta con informacion, reservada, relevante, restringida,
privilegiada e importante, es decir que esta informacion es el principal activo de la entidad
para el desarrollo de todas sus actividades por lo que se hace necesario y se debe
proteger conforme a los criterios y principios de los sistemas de informacién, como son
integridad, disponibilidad y confidencialidad de la informacion.

TOPOLOGIA DE SEGURIDAD Y CONTROL DE ACCESO A LA INFORMACION

La Edeso ante su constante crecimiento y afan de proteger tanto los activos como la
informacion con la cuenta actualmente, tiene un aliado tecnoldgico, que brinda seguridad
y disponibilidad en 99.7%. Esta es su topologia
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Se cuenta con un Firewall que se encarga de realizar todo el control de trafico de
informacion, desde y hacia las instalaciones de la Edeso.

GESTION DE ACTIVOS

- IDENTIFICACION, CLASIFICACION Y CONTROL DE ACTIVOS
DE INFORMACION.

La Empresa de Desarrollo Sostenible — EDESO a través de los lideres y/o responsables
de cada proceso, el cual debe aprobar el inventario de los activos de informacién que
procesa y produce la entidad, estas caracteristicas del inventario deben establecer la
clasificacion, valoracion, ubicacion y acceso de la informacion, correspondiendo a
Gestion de TIC y a Gestion Documental brindar herramientas que permitan la
administracion del inventario por cada area, garantizando la disponibilidad, integridad y
confidencialidad de los datos que lo componen.

El comité de archivo, con apoyo del técnico operativo de sistemas tiene la responsabilidad
de mantener el inventario completo y actualizado de los recursos de hardware y software
de la Empresa.

Siempre que se dé de baja un medio de almacenamiento como discos duros, memorias
USB, entre otros, se debe destruir totalmente haciéndolos irrecuperables, asi mismo debe
quedar constancia de ello.

El procedimiento que se utilice para la eliminacién del medio, debera ser aquel que
minimice el riesgo de fuga de informacion.

CONTROL DE ACCESO
- ACCESOAREDES Y RECURSOS DE RED

El lider de TIC’s de la Empresa de Desarrollo Sostenible del Oriente — EDESO, como
responsable de las redes de datos y los recursos de red de la empresa, debe propender
porque dichas redes sean debidamente protegidas contra accesos no autorizados a
través de mecanismos de control de acceso légico.

- ACCESO LOGICO

La Empresa de Desarrollo Sostenible del Oriente — EDESO, establecera privilegios para
el control de acceso logico de cada usuario o grupo de usuarios a las redes de datos, los
recursos tecnoldgicos y los sistemas de informacion de la empresa.
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Los funcionarios, contratistas y el personal provisto por terceras partes deberan tener
acceso unicamente a la informacion necesaria para el desarrollo de sus labores y porque
la asignacién de los derechos de acceso esté regulada por normas establecidas para tal
fin.

Los usuarios son responsables de la seguridad de sus contrasefias, tanto de su equipo
como de los aplicativos a los cuales tiene acceso. Por ende, el usuario es responsable
de todas las actividades realizadas con su nombre de usuario.

Los usuarios deberan cambiar su contrasefia periddicamente y estas no deberan
contener informacién personal como nombres o numeros de teléfono, con el fin de que
no se pueda inferir la contrasefia con dicha informacion.

Se debe evitar el almacenamiento de las contrasenas en papel o en registros digitales, a
menos que estos tengan algun tipo de seguridad perimetral o de acceso.

Cuando un usuario olvide, bloquee o extravie su contrasefa debera solicitar al Lider
responsable en sistemas que le realice la accidn que le permita ingresar una nueva
contrasenfa, y al momento de recibirla debera cambiarla por una nueva.

- CONTROL DE ACCESO A SISTEMAS DE INFORMACION

La Empresa de Desarrollo Sostenible del Oriente — EDESO, como propietario de los
sistemas de informacion y aplicativos que apoyan los procesos y areas que lideran,
velaran por la asignacion, modificacion y revocacion de privilegios de accesos a sus
sistemas o aplicativos de manera controlada.

El acceso a los sistemas de informacion criticos como el Software financiero, debera ser
accedido unicamente desde equipos seguros, en las instalaciones de la Empresa o
equipos personales a través de VPN Seguras brindadas por el proveedor de servicios y
Usando sus equipos personales, evitando el acceso desde equipos publicos o salas de
internet.

Debera evitarse el uso de la caracteristica de los exploradores de “recordar usuario y
contrasena”, para evitar que personas no autorizadas accedan a los sistemas de
informacion valiéndose de esto.

Los accesos a sistemas de informacién WEB o aplicaciones WEB, deberan accederse
digitando directamente la direccion en la barra de direcciones del explorador o siguiendo
los enlaces seguros que a cada usuario le lleguen. En todo caso debera evitar el uso de
buscadores, marcadores o accesos directos.

Los usuarios deben finalizar las sesiones activas cuando finalice sus labores o dejar el
equipo con en algun tipo de bloqueo cada vez que dejen el equipo desatendido.
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- SEGURIDAD FiSICA

La Empresa de Desarrollo Sostenible del Oriente — EDESO, vela por la efectividad de los
mecanismos de seguridad fisica y control de acceso que aseguren el perimetro de sus
instalaciones en todas sus areas. Asi mismo, controlara las amenazas fisicas externas e
internas y las condiciones medioambientales de sus oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible,
asi como aquellas en las que se encuentren los equipos y demas infraestructura de
soporte a los sistemas de informacion y comunicaciones, se considera areas de acceso
restringido.

Todos los servidores y los sistemas de procesamiento de informacién deberan contar con
perimetros de seguridad fisica adecuados que impidan el acceso no autorizado al mismo.

Los dispositivos de red tales como routers, switchs, Access Point, etc., se consideran
como area segura y debera contener algun tipo de seguridad perimetral. En caso de no
existir, los empleados contratistas o terceros deberan abstenerse de moverlo, reubicarlo
o de conectarse directamente a él sin la autorizacién previa del lider responsable.

- SEGURIDAD PARA LOS EQUIPOS

La Empresa de Desarrollo Sostenible del Oriente - EDESO para evitar la pérdida, robo o
exposicion al peligro de los recursos de la plataforma tecnoldgica de la entidad que se
encuentren dentro o fuera de sus instalaciones, proveera los recursos que garanticen la
mitigacion de riesgos sobre dicha plataforma tecnoldgica.

Cada equipo de cémputo incluyendo periféricos como scanner, impresoras Yy
fotocopiadoras, deberan tener un responsable designado, al cual se le hara entrega
formal del equipo por medio de un acta firmada por cada una de las partes, este
documento debera contener las caracteristicas y el estado inicial del activo.

La ubicacion de los equipos de escritorio y periféricos como impresoras, fotocopiadoras
y scanner debera ser la que menor riesgo tenga con respecto a posibles amenazas
ambientales o accesos no autorizados, asi mismo, el empleado o contratista debera
respetar dicha ubicacion.

- USOADECUADO DEL INTERNET

La Empresa de Desarrollo Sostenible del Oriente - EDESO consciente de la importancia
del servicio de Internet como una herramienta para el desempefo de labores,
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proporcionara los recursos necesarios para asegurar su disponibilidad a los usuarios que
asi lo requieran para el desarrollo de sus actividades diarias en la entidad, relacionadas
netamente con las labores misionales de la empresa.

El acceso a Internet provisto para el personal de la Personeria a través de la red es de
uso exclusivo para el desarrollo de las actividades relacionadas con las necesidades del
puesto y funcidon que desempefa.

Los usuarios del servicio de la red de EDESO, al aceptar el servicio estan aceptando que:

+ Pueden ser sujetos de monitoreo de las actividades que realizan en internet.

+ Saben que existe la prohibicion al acceso de paginas no autorizadas.

« Saben que existe la prohibicion de transmision de archivos reservados o
confidenciales no autorizados.

+ Saben que existe la prohibicién de descargar software sin la autorizacion del
profesional responsable de la unidad sistemas.

USO DEL CORREO ELECTRONICO INSTITUCIONAL

La Empresa ha venido realizando inversiones importantes en la adquisicion de una
plataforma de correo electrénico robusta y con la suficiente capacidad y compatibilidad
para cumplir los objetivos misionales de la empresa. Este se ha convertido en la principal
herramienta de comunicacion de la empresa, por lo que el uso responsable es prioridad
de Todos.

» El correo electronico institucional es personal e intransferible, cada usuario
mantiene su propia cuenta y esta prohibido el utilizar cuentas asignadas a otras
personas para enviar o recibir mensajes de correo.

* El usuario debe utilizar el correo electronico exclusivamente para desempeniar las
funciones que le fueron asignadas por su cargo o empleo; cualquier otro uso del
correo electronico esta prohibido.

* Los usuarios deben tratar los mensajes de correo electrénico institucional y
archivos adjuntos como informacion de propiedad de la Empresa de Desarrollo
Sostenible del Oriente - EDESO. Los mensajes de correo electrénico institucional
deben ser manejados como una comunicacion privada y directa entre emisor y
receptor.

« EDESO, sereserva el derecho a acceder y revelar todos los mensajes transmitidos
por este medio para cualquier propdsito, y revisar las comunicaciones via correo
electronico institucional del personal que ha comprometido la seguridad, violado
politicas de Seguridad Informatica o realizado acciones no autorizadas.

CONTINUIDAD, CONTINGENCIA Y RECUPERACION DE LA INFORMACION

Pagina 15 de 18
MSPI — MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ed=so

Emprese de Desarrclio Sostenible




- COPIAS DE SEGURIDAD BACKUP

Se establecen los lineamientos para garantizar la informacién que se genera en cada una
de las unidades de la Empresa de Desarrollo Sostenible del Oriente — EDESO

» Todos los funcionarios de la entidad que tienen a cargo equipos de cémputo y que
manejen informaciéon importante y critica son responsables de la seguridad de la
misma.

* La informacion de los archivos contenidos en las copias de seguridad debe ser
unica y exclusivamente de uso institucional y no personal.

* En caso de que algun funcionario necesite copias de sus archivos almacenados
en el servidor de Backup o en los medios de almacenamiento DVD, esta peticion
debe ser requerida al Profesional encargado de la Unidad de sistemas.

+ Cada usuario es responsable de la informacién producida y derivada de su trabajo
y de sus funciones. El usuario debera realizar una copia de seguridad
periddicamente de la informacién que consideren relevante y cuando el equipo sea
enviado a mantenimiento, previendo asi la pérdida involuntaria de informacién en
el proceso de mantenimiento.

« En caso de solicitar la ejecucién de una copia de respaldo, el profesional
responsable de la unidad de sistemas solo estara obligado a rescatar la
informacion pertinente a su labor mas no a la informacion personal del usuario.

USO DE SOFTWARE

Cualquier instalacion de software debera ser realizado o, autorizado y aprobado por el
profesional responsable de la unidad de sistemas.

Si se requiere el uso de software propietario, se debera justificar el uso del mismo y
solicitar la autorizacion al profesional responsable de sistemas indicando en que equipo
0 equipos debera instalarse el programa.

El nivel de acceso que deberan tener los usuarios a sus equipos asignados, seran los
minimos que le permitan ejecutar de manera correcta y suficiente sus actividades diarias.
En caso de que un usuario necesite privilegios de administrador en su sesion, ésta debera
ser aprobada y avalada por el profesional responsable de sistemas.

EVALUACION DEL DESEMPENO DEL MSP!I

Con el propésito de conocer los estados de cumplimiento de los objetivos de seguridad
de la informacién, se mantendran esquemas de seguimiento y medicién al cumplimiento
de aspectos del modelo de seguridad y privacidad de informacion que permitan
contextualizar una toma de decisiones de manera oportuna.
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- SEGUIMIENTO Y MEDICION

Para las actividades de seguimiento y medicion, la Empresa de Desarrollo Sostenible del
Oriente - EDESO definira procedimientos que permitan:

° Definir y orientar actividades para la identificacion de situaciones de eventos o
incidentes de seguridad y privacidad de la informacion.
° Definir los esquemas de atencién a los eventos e incidentes de seguridad de la

informacion, en beneficio de prevenir y mitigar escenarios de impacto a la
administracién municipal.

° Emprender revisiones regulares de la eficacia del MSPI (que incluyen el
cumplimiento de la politica de seguridad de la informacion, los objetivos, los
controles) teniendo en cuenta los resultados de las auditorias de seguridad,
incidentes, medicion de la eficacia sugeridas y la retroalimentacion de las partes

interesadas.

° Medir la eficacia de los controles para verificar que se han cumplido los requisitos
de seguridad.

° Revisar las valoraciones de riesgos de manera regular, asegurando que los niveles
de riesgos residuales son comprendidos y aceptados.

° Realizar ejercicios de auditoria interna del MSPI.

° Realizar actividades de revision del MSPI por parte de la Subgerencia

Administrativa y Financiera y la secretaria general.

MANTENIMIENTO Y MEJORA DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La empresa de Desarrollo Sostenible del Oriente — EDESO con la visién de
mantenimiento y mejora de los aspectos de seguridad de la informacién, tendra en cuenta
los resultados de las evaluaciones iniciales del modelo, basado en los resultados de las
actividades de seguimiento y medicion (Indicadores)

La empresa de Desarrollo Sostenible del Oriente — EDESO

* Implementara las mejoras identificadas en el Modelo de Seguridad y Privacidad de
la Informacion (MSPI)

* l|dentificara e implementara las mejoras identificadas en el Modelo de Seguridad y
Privacidad de la Informacién (MSPI)

+ l|dentificara e implementara acciones correctivas y preventivas que mitiguen
situaciones de alto impacto.

* Implementara acciones de mejora basadas en las lecciones aprendidas de las
experiencias de seguridad internas o de otras Empresas o Entidades.

* Asegurara que las mejoras cumplan con los objetivos y propdsitos definidos por la
Empresa de Desarrollo Sostenible del Oriente — EDESO
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CRONOGRAMA MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
(MSPI)

La empresa de Desarrollo Sostenible del Oriente — EDESO definira y mantendra un
cronograma de actividades en cumplimiento a los propdsitos internos de seguridad y
privacidad de la informacién basada en el ciclo de operacion del MSPI.

APROBACION

El presente modelo de seguridad y privacidad de la informacién fue presentado y
aprobado por el Comité Institucional de Gestién y Desempefio llevado a cabo el 28 de
enero de 2025 segun consta en acta de la misma fecha.

Elaboré: Revisé: Aprobo:
Juan Carlos Arroyave Subgerencia Administrativa y Financiera Comité Institucional de Gestiéon y Desempefio
Fecha: 23/01/2024 Fecha: 29/01/2024 Fecha: 29/01/2024

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia no controlada, la version vigente reposa en el aplicativo

Pagina 18 de 18
MSPI — MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ed=so

Emprese de Desarclio Sostenible




