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PROCESO/INFORME AUDITADO:

Gestién Tic*s / Informe Derechos de Autor - Enfasis Licencias de Software -
Inventario de Hardware - 2023

Dependencia:

Sistemas

Lider:

Juan Carlos Arroyave - Auxiliar Administrativo - Analista de Sistemas
Objetivo de la Auditoria:

Generar una evaluacion de la gestion realizada por la entidad frente a la legalidad
del software instalado en los equipos y la actualizacién de inventarios, para su
posterior transmision ante la Direccion Nacional de Derechos de Autor - DNDA.

Alcance de la Auditoria:

Licenciamiento de Software, Inventario de Hardware y software, controles para
evitar la instalacion de software ilegal, procedimiento aplicado para dar de baja
software y hardware en la entidad, a corte diciembre de 2023.

Criterios de la Auditoria:

Directiva Presidencial No. 02 de 2002.
Circular 17 de 2011 de la DNDA.
Reunién de Apertura:

08/03/2024

Ejecucion de la Auditoria:

11/03/2024

Reunién de Cierre: 13/03/2024

Jefe oficina de Control Interno Auditor:

Mauricio Garcia Escobar
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DECLARACION

La auditoria se realiza con base en el analisis de la entrevista realizada al lider del
proceso de Gestion TICs por el auditor y se fundamenta en el soporte documental
solicitado, validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control
Interno incorpora los siguientes instrumentos para la Actividad de la Auditoria
Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la
integridad, objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices
fundamentales que definen el marco dentro del cual se desarrollan las actividades
de la Oficina de Control Interno, segun los lineamientos de las normas
internacionales de auditoria.

NOTA DE CONFIDENCIALIDAD DE LA INFORMACION

Este documento contiene informacion de interés exclusivo del auditor y el auditado,
En ese sentido, hasta tanto no se constituya como informe final y sea publicado en
la pagina Web de la empresa EDESO, no podra ser distribuido ni utilizado por
terceros, ni se podr4 hacer referencia a él en ningdn otro asunto, sin el
consentimiento previo y por escrito del Jefe de Control Interno.

METODOLOGIA

Para el desarrollo del Informe Derechos de Autor de Software - Enfasis Licencias de
Software - Inventario de Hardware, y teniendo en cuenta el objetivo y alcance
mencionados anteriormente, los cuales fueron presentados a la Oficina de Sistemas
a través del formato plan de auditoria el 08 de marzo de 2024 se desarrollaron las
siguientes actividades:

a) Entendimiento del proceso: se verificd la normatividad asociada al informe, y de
acuerdo a ello se requiri6 al area responsable (SISTEMAS), la informacion del
inventario de licencias de software y de equipos de computo (equipos de escritorio,
portétiles, servidores), a corte 31 de diciembre de 2023, con el objetivo de
comprobar su actualizacion y el cumplimiento de las normas relacionadas.

b) Disefo del plan de auditoria: Se establecio la programacion del plan de trabajo
para el desarrollo de la auditoria, de modo que permitiera lograr el objetivo
propuesto.

c) Reunidn de apertura: la apertura de la auditoria se realiz6 a manera de dialogo
entre el auditor y el auditado de forma presencial en la Oficina Sistemas, el dia 8 de
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marzo de 2024, donde se le describi6 al lider de sistemas la metodologia a utilizar
para el desarrollo de esta actividad.

d) Obtencién y andlisis de la informacién: Fue solicitada la informacion total de la
empresa EDESO relacionada con el universo de Licencias de Software e Inventario
del Hardware, para efectos del informe de derechos de autor.

RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

La Oficina de Control Interno verificd la Matriz de Riesgos del proceso de Gestidn
TICs durante la vigencia 2023, con el propésito de identificar los riesgos asociados
al Informe Derechos de Autor de Software - Enfasis Licencias de Software -
Inventario de Hardware, donde se encontrd relacion con el siguiente riesgo del
proceso Gestion Tics:

R7 “Posibilidad de pérdida Reputacional y Econdmica Por Incumplimiento de
normas de derecho de autor Debido a uso de software no licenciado”

La identificacién de estos riesgos conlleva sus respectivas actividades de Control,
que son:

1. Elauxiliar administrativo analista sistemas mantiene los registros de Compra
de Software legal para el uso de la organizacion.

2. El auxiliar administrativo analista sistemas propende por el uso de cualquier
otro software siempre y cuando sea Freeware.

3. Auditorias realizadas por la Oficina de Control Interno.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos
Evaluados)

1. Descripcién del proceso

A través del formato plan de auditoria de fecha 08 de febrero de 2024, la Oficina de
Control Interno solicito informacion al lider de gestién Tics para el desarrollo de este
informe de derechos de autor vigencia 2023; el lider de gestion Tics remitio la
informacion requerida por la Oficina de Control Interno para el INFORME
DEFINITIVO DE AUDITORIA, también se desarroll6 la verificacion de la informacion
gue fue tomada como insumo para comprobar el cumplimiento por parte de la
empresa EDESO durante el afio 2023, en lo concerniente con la normatividad
vigente respecto al Derecho de Autor de Software.
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En consecuencia, en el presente informe se registran los resultados
de las validaciones efectuadas por la Oficina de Control Interno,
respecto a lo conexo a derechos de autor de software y a la gestion
realizada por la entidad al momento de software de baja, para
finalmente transmitir el respectivo informe ante la Direccion Nacional
de Derechos de Autor - DNDA.

2 Detalle de las validaciones realizadas

De acuerdo con la informacion recibida de parte de la Oficina
Sistemas correspondiente al inventario de hardware y software de la
entidad, para la vigencia 2023 se cuenta con un licenciamiento activo
del software instalado en los equipos, ademas de los controles para

evitar la instalacion de
siguientes resultados:

software sin

licencia, obteniendo

VALIDACION DEL INVENTARIO DE SOFTWARE

los

Se recopil6 el inventario de software remitido por la Oficina de
sistemas, con corte a 31 de diciembre de 2023, donde estaban
relacionados un total de 72 productos de software:

©]
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DESCRIPCION GRUPO UBICACION/AREA FECHA DE
COMPRA
18 Licencias Microsoft | Software Son 18 Licencias | Enero de 2023
Office 365 Version E1 Con | Ofimatico ubicadas en todas las
capacidad de Instalacion dependencias de
de hasta en 5 dispositivos la empresa
32 Licencias Microsoft | Software Son 32 licencias | Enero  de 2023
Office 365 Version E3 | Ofimatico ubicadas en todas las
Correoelectrénico dependencias de
(Exchange) la empresa
02 Licencias Autodesk Software de Son  doslicencias Agosto de 2023
Revit Disefio para Ubicadas en el taller
Construcciéon de Disefio
02 Licencias Software de Son dos licencias | Agosto de 2023
Autodesk Autocad Disefio para Ubicadas en el taller
Construccion de Disefio
01 Licencias Adobe Software de Es una licencia Agosto de 2023
Creative Cloud Disefio Grafico | ubicada en la
dependencias de
comunicaciones
01 Licencias Adobe Acrobat| Software de Es una licencia Agosto de 2023
Pro Administraciéon | Ubicadaen la
Secretaria General
01 Licencia Lumion Pro Software de Es unalicencia Agosto de 2023
V12 renderizacién Ubicada en el Taller de
Proyectos Disenfo
civiles
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Licencias Saimyr Software| Software Este Software no
Administrativo y administrativo | tiene limite de licencias
Contable, y esta principalmente en
el

Enero de 2023

VALIDACION DEL INVENTARIO DE HARDWARE

Se recopil6 el inventario de hardware recibido, se pudo evidenciar que la entidad a
corte diciembre de 2023 contaba con un total de 36 equiposde computo, desglosados

de la siguiente manera:

DESCRIPCION UBICACION/AREA SERIAL

PC HP MINI 260 G2 ADMINISTRATIVA 9CG62435XJ
PC HP MINI 260 G2 VIVIENDA 9CG62435WN
PC HP MINI 260 G2 ADMINISTRATIVA 9CG62435XZ
PC HP MINI 260 G2 COMUNICACIONES 9CG62435X1
PC HP DESKTOP 600 G2 SUPERVISION MXL6122TV3
PC HP DESKTOP 600 G2 CONTABILIDAD MXL6122TV9
PC HP DESKTOP 600 G2 SECRETARIA TECNICA MXL6122TVS
PC HP DESKTOP 600 G2 TESORERIA MXL6122SWD
PC HP DESKTOP 600 G2 VIVIENDA MXL6122TW8
PC HP DESKTOP 600 G2 SGSST MXL6122TVB
PC HP DESKTOP 600 G2 JURIDICA MXL6122TW5
PC HP PRODESK 400 G4 PRESUPUESTO MXL72713JJ
PC HP PRODESK 400 G4 JURIDICA MXL7271JQJ
PC HP PRODESK 400 G4 CONTABILIDAD MXL7271JH9
PC HP PRODESK 400 G4 RECURSOS HUMANOS MXL7271JQD
PC HP PRODESK 400 G4 SECRETARIA GERENCIA | MXL7271JQS
PC HP PRODESK 400 G4 VIVIENDA MXL7271IPV
PC HP WORKSTATION 74 DISENO 2UA81523TN
PC HP WORKSTATION 74 DISENO 2UA81523TM
PC HP IMAC 27.5 COMUNICACIONES CO2WL4ANPJ1GG
PC HP PRODESK 400 G4 VIVIENDA MXL8101JPH
PC HP PRODESK 400 G4 JURIDICA MXL8101K7Z
PC HP PRODESK 400 G4 ARCHIVO MXL8101JKT
PC HP PRODESK 400 G4 PROYECTOS MXL8101JPB
PC HP PRODESK 400 G4 PROYECTOS MXL810INH
PC HP PRODESK 400 G4 ADMON SISTEMAS MXL8101JM2
PC HP PRODESK 400 G4 JURIDICA MXL8101JKB
PC HP PRODESK 400 G4 FINANCIERA MXL8101JPF
NOTEBOOK ELITEBOOK 1040 G3 | GERENCIA 5CD6217W4M
NOTEBOOK ELITEBOOK 1040 G3 | JURIDICA 5CD6210H2T
NOTEBOOK ELITEBOOK 1040 G3 | ADMINNISTRATIVA 5CD61873Q7
NOTEBOOK ELITEBOOK 1040 G3 | CONTROL INTERNO 5CD6210H2M
NOTEBOOK ELITEBOOK 1040 G3 | ADMINISTRATIVA 5CD6210H2X
NOTEBOOK PROBOOK 440 G3 ADMINISTRATIVA 5CD6512VD5
NOTEBOOK PROBOOK 440 G3 ADMINISTRATIVA 5CD6512VBZ
NOTEBOOK PROBOOK 440 G3 SISTEMAS 5CD6512V57

En este punto se evidencié que ha habido una notoria mejoria en la actualizacion del
inventario de hardware de la entidad, respecto a verificaciones de vigencias
anteriores; sin embargo, se recomienda mantener un proceso frecuente de
actualizacion, teniendo en cuenta que posterior a la fecha del corte del presente
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informe se han presentado traslado de dependencias para algunos trabajadores de la
entidad y traslado de equipos entre dependencias por lo cual es necesario que se
actualice la informacion de los equipos y responsables a su cargo

CONTROLES PARA LA INSTALACION DE SOFTWARE ILEGAL

Se solicitd a la Oficina de Sistemas informar acerca de las politicas, procedimientos,
herramientas y/o mecanismos implementados en la entidad para controlar la
instalacién de software sin licencia; Respecto a la solicitud, la Oficina de Sistemas
indicé que se cuenta con los siguientes controles:

En las Inducciones de personal se le recuerda a cada uno de los colaboradores de la
empresa se les recuerda que ningun equipo puede tener software no licenciado, si
es necesario se instalardn programas con licencias Freeware

Toda instalacion de software Licenciado se debe hacer desde el area de Tics de la
empresa y asi evitar problemas futuros en los equipos.

Al momento de realizar los distintos mantenimientos de los equipos tanto preventivos
como correctivos se revisa minuciosamente la instalaciéon de aplicaciones no
autorizadas por TICS de la empresa.

Se realizan inspecciones periddicas a los equipos que mas contacto tienen con
personal externo y se verifica su estado.

DESTINO FINAL QUE SE LE DA AL SOFTWARE Y HARDWARE DADO DE BAJA

De parte de la Oficina de Sistemas se recibié respuesta en atencion a este aspecto,
logrando conocer que los procedimientos relacionados con el destino final del
hardware y software que es dado de baja, se encuentran a cargo de el area de TICS
de la empresa y Para tal efecto, se tiene un formato denominado “Baja de Inventario,
donde se establece que el paso a seguir con los equipos, maquinarias, accesorios
para computo y licencias de software determinados como inservibles, obsoletos e
innecesarios es que el software que se usa en la Actualidad es considerado como
SAAS o Software como servicio por lo tanto se compra su licenciamiento y se usa por
un afio normalmente a través de licencias con descarga desde Internet sin necesidad
de Elementos Fisicos. Los equipos de Computo que son dados de baja del servicio
se almacenan en una bodega de la empresa y son chatarrizados ya que no tienen
ningun valor comercial en el mercado donde se definen los lineamientos para dar de
baja por Dafio y/o deterioro desgaste o afectacion de los bienes debido al uso
continuo. Los equipos de computo tienen una depresion contable de 3 afios, la
mayoria de estos equipos técnicamentecumplen su vida atil a los 4 afios por un
componente que se llama obsolescencia tecnoldgica, o que hace que en ocasiones
estos equipos sino se realizan procesos de actualizacion deban ser dados de baja.
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Para el afio 2024, se realizé estudio previo para la adquisicion de equipos de

computo y elementos tecnol6gicos para la empresa y asi mejorar el inventario que
actualmente tiene entre 5 y 8 afios de haber sido adquirido

OPORTUNIDADES DE MEJORA

e) continuar realizando las oportunas renovaciones de las licencias de software,
con el fin de prevenir que los aplicativos que estén en uso se encuentren sin
soporte durante algun periodo de tiempo.

f) continuar con la correcta organizacion documental de los soportes de las licencias
de software adquiridas afio tras afio, con el fin de conservar un repositorio que
facilite su pronta ubicacion y entrega.

g)Realizar revisiénes aleatorias al inventario de los productos de software que no
se encuentran en uso, para determinar aquellos que son factibles dar de baja en
caso de haberlos.

h) Solicitar a los jefes de las dependencias de la entidad, la oportuna notificacion
de cambios de personal o de equipos en el area a su cargo, lo cual también
redunde en la correcta actualizacion del inventario de hardware y software.

OBSERVACIONES DE LA AUDITORIA

Durante la ejecucion de la presente actividad de verificacion, la cual fue indicada en
el contenido del presente informe, no se evidenciaron situaciones de
desactualizacién de informacion del inventario o que generen riesgo frente a la
instalacién de software sin su correspondiente licenciamiento, teniendo en cuenta
los soportes evidenciados y pruebas efectuadas, razén por la cual no se generan
observaciones que ameriten la suscripcion de un plan de mejoramiento.

CONCLUSIONES DE LA AUDITORIA

Al concluir la presente actividad auditora, la Oficina de Control Interno puede sefialar
que la empresa de desarrollo sostenible del oriente EDESO viene dando
cumplimiento a la normatividad respecto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software), al
contar con mecanismos efectivos de control que impiden la instalacion de software
sin licencia.

De igual manera, es posible indicar que de acuerdo con las validaciones aplicadas,
se estd adelantando una buena gestidén frente a la actualizacion, mantenimiento
ydepuracion del inventario de Hardware y Software de la entidad, mitigando la
materializacion del riesgo como se evidencia en la aplicacion de los controles.
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Continuar con el correcto manejo de los inventarios del software y hardware que de

manera permanente procuren mantener el fortalecimiento y la mejora continua del
proceso de gestion TICs.

Cordialmente,

MAURICIO GARCIA ESCOBAR
Jefe de Control Interno

ANEXO

CUESTIONARIO DE LA DIRECCION NACIONAL DE DERECHOS DE AUTOR -
DNDA

Con base en las validaciones realizadas e informadas en el presente informe de
auditoria, se procede a dar respuesta al cuestionario dispuesto por la Direccidon
Nacional de Derechos de Autor, de la siguiente manera:

PREGUNTA N° 11. (CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

A partir del inventario de hardware recibido, se pudo evidenciar que la entidad a
corte diciembre de 2023 contaba con un total de 36 equipos de cémputo,
desglosados de la siguiente manera:

DETALLE CANTIDAD
COMPUTADORES DE ESCRITORIO Y | 36
PORTATILES

SERVIDORES 0

TOTAL EQUIPOS 36

PREGUNTA N° 12. ¢(EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE
ENCUENTRA DEBIDAMENTE LICENCIADO?

Respuesta: SlI

PREGUNTA N° 13. (QUE MECANISMOS DE CONTROL SE HAN
IMPLEMENTADO PARA EVITAR QUE LOS USUARIOS INSTALEN
PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA LICENCIA
RESPECTIVA?
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2. En las Inducciones de personal se le recuerda a cada uno de los colaboradores de la empresa se les
recuerda que ningun equipo puede tener software no licenciado, si es necesario se instalaran programas con
licencias Freeware

3. Toda instalacion de software Licenciado se debe hacer desde el area de Tics de la empresa y asi evitar
problemas futuros en los equipos.

4. Al momento de realizar los distintos mantenimientos de los equipos tanto preventivos como correctivos se
revisa minuciosamente la instalacion de aplicaciones no autorizadas por TICS de la empresa.

5. Se realizan inspecciones periddicas a los equipos que mas contacto tienen con personal externo y se
verifica su estado.

PREGUNTA N° 14. ; CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN
SU ENTIDAD?

El software que se usa en la Actualidad es considerado como SAAS o Software como servicio por lo tanto se
compra su licenciamiento y se usa por un afio normalmente a través de licencias con descarga desde Internet
sin necesidad de Elementos Fisicos.

PREGUNTA N° 15. LINK DE PUBLICACION DEL INFORME EN LA PAGINA WEB.
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