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1) Introduccidn

De conformidad con los decretos nacionales 1083 de 2015, 648 de 2017, 1499 de 2017,
y en atencion a la divulgacion de la “Politica de Administracion de Riesgos en Funcion
Publica Version 18 de Junio del 2023” y la “Guia para la Administracion del Riesgo vy el
disefio de controles en entidad publicas Versiéon 6 de Noviembre de 2022”, la Empresa
de Desarrollo Sostenible del Oriente -Edeso- procede con la adopcién de estos como
lineamientos en la implementacion de la administracion de los riesgos por proceso,
riesgos fiscales, riesgos de seguridad de la informacion y riesgos de corrupcion. De esta
manera, se formula la Politica Integral de Administracion de Riesgos, donde se
establecen los criterios para la gestion del riesgo y la metodologia para identificar, medir,
valorar, monitorear, administrar y tratar los riesgos que pudieran afectar negativamente
el logro de los objetivos institucionales.

2) Objetivo

Suministrar las pautas para la Administracion del Riesgo de la Empresa de Desarrollo
Sostenible del Oriente -Edeso-, permitiendo identificar, analizar, controlar y mitigar los
riesgos por procesos y riesgos de corrupcion; que podrian afectar de manera negativa el
logro de los objetivos estratégicos y el cumplimiento de la mision y la vision de la entidad.
Propendiendo el desarrollo, implementacion y mejora continua de la entidad en procesos,
estrategia y planificacién, gestion, politicas, valores y cultura organizacional protegiendo
el valor de la organizacion.

3) Alcance

Esta politica busca puntualizar los lineamientos y criterios para la identificacion, el
analisis, el control, el seguimiento de los riesgos por procesos, riesgos fiscales, riesgos
de seguridad de la informacion y riesgos de corrupcién, estableciendo la metodologia que
se debe seguir para determinar la identificacion de riesgo, la valoracion del riesgo y su
monitoreo y revision incluyendo el disefio de sus controles.

La politica de Administracion de riesgos es de aplicacion obligatoria para todos los
procesos Estratégicos, Misionales, de Apoyo y Evaluacion y Control, procedimientos y
proyectos de la entidad y a todas las acciones ejecutadas por los servidores durante el
ejercicio de sus funciones.

Pagina 4 de 80

ed=so

POLITICA DE ADMINISTRACION DEL RIESGO it cELasIt Ao e




4) Términos y Definiciones

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar a
un sistema o una organizacion.

Administracién del riesgo: es la capacidad que tiene la organizacion para emprender
las acciones necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasioandos.

Andlisis del riesgo: proceso sistematico para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
qgue no seria posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacién de un riesgo.

Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

CICCI: Comité Institucional de Coordinacion de Control Interno

Confidencialidad: propiedad de la informacién que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Contingencia: posible evento futuro, condicion o eventualidad.
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Continuidad del negocio: capacidad de una organizacion para continuar la entrega de
productos o servicios a niveles aceptables después de una crisis.

Control: medida que permite reducir o mitigar un riesgo.

CIGD: Comité Institucional de Gestion y Desempefio.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de riesgo: son las fuentes generadoras de riesgos.

Impacto: las consecuencias o efectos que puede ocasionar a la organizacion la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Mapa de riesgos: documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacién grafica en modo de mapa de calor de los
resultados de la evaluacién de riesgos.

MIPG: Modelo Integrado de Planeacion y Gestion.
OAP: Oficina Asesora de Planeacion

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Restablecimiento: capacidad de la Entidad para lograr una recuperacion y mejora,
cuando corresponda, de las operaciones, instalaciones o condiciones de vida una vez se
supera la crisis.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos,
la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de corrupcién: se define como la posibilidad de que por accién u omisién, por
el uso abusivo del poder, del dinero, de los recursos o de la informacién, se lesionen los
intereses de una entidad u organizacion, con el propésito de obtener un beneficio
particular.
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Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y Sus consecuencias.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

5) Institucionalidad

El Modelo Integrado de Planeacion y Gestion (MIPG) define para su operacion articulada
la creacion en todas las entidades del Comité Institucional de Gestiébn y Desemperio,
regulado por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control
Interno, reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de
2017, en este marco general, para una adecuada gestion del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:

Figura. Operatividad Institucional para la Administracion del Riesgo

Fuete: Direccién de Gestion y Desempefio Institucional de Funcién Publica , 2020. Tomado de: Guia para
la Administracion del Riesgo y el disefio de controles en entidades publicas. Versién 6.
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6) Roles, Responsabilidades, Coordinacion y Articulacidon

En cumplimiento de la normatividad proferida para la implementacion del Modelo
Integrado de Planeacion y Gestion - MIPG vy las disposiciones del Decreto 1499 de 2017
(que modifica al Decreto 1083 de 2015 por el cual se actualiza el MECI incluyéndolo de
manera integral con el anterior Sistema Integrado de Gestion en el nuevo Modelo
Integrado de Planeacion y Gestion) y el Comité Institucional de Coordinacion de Control
Interno (reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de
2017 para una adecuada gestion del riesgo) las entidades publicas deben estructurar
lineamientos que orienten la toma de decisiones para el manejo y tratamiento de los
riesgos identificados en los procesos, para lo cual la Empresa de Desarrollo Sostenible -
Ededso- ha determinado los siguientes aspectos:

6.1) Roles y Responsabilidades

La Politica de Administracion del Riesgo es responsabilidad de todas las personas
naturales y juridicas que componen la Empresa de Desarrollo Sostenible -Edeso-. A su
vez, para la implementacién de una gestion adecuada de los Riesgos por Proceso y
Riesgos de Corrupcion; la Edeso debe efectuar la formulacion de la matriz respectiva con
una participacion integral y activa del lider del proceso y el lider operativo los cuales
deben contar con el apoyo de los funcionarios que hacen parte del proceso. Se deben
seguir las etapas establecidas en la presente Politica para cada caso, con el objetivo de
identificar, analizar, dar tratamiento, seguimiento y evaluacién a los riesgos que se
estructuren. Todo con una vision completa del Contexto interno y Externo tanto de la
entidad como del proceso, partiendo de las actividades propias que podrian
desencadenar en un evento de riesgo y a su vez deben estar documentadas y
controladas por el Sistema Integrado de Gestion.

El monitoreo y revision de la gestidn de riesgos, esta alineada con la dimensién de Control
Interno del Modelo Integrado de Planeacién y Gestion - MIPG, que se desarrolla con el
Modelo Estandar de Control Interno - MECI, a través de un esquema de asignacion de
responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad.
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6.2) Las lineas de defensa

Basados en el modelo de las tres lineas de defensa y lo suministrado por la “Guia para
la Administracion del Riesgo y el disefio de controles en entidad publicas Version 6 de
Noviembre de 2022”, se plantea articular los niveles de autoridad y responsabilidad, a fin
de facilitar la estructura para los seguimientos y monitoreos en todos los niveles
organizacionales, frente a la gestién del riesgo se debe considerar el siguiente marco
general para la definicion de actividades o acciones propias de cada linea asi:

v' Linea estratégica de defensa: esta conformada por la Alta Direccién y el Comité
Institucional de Coordinacién de Control Interno. La responsabilidad de esta linea de
defensa se centra en la emision, revision, validacion y supervision del cumplimiento de
politicas en materia de control interno, gestion del riesgo, seguimientos a la gestion y
auditoria interna para toda la entidad.

Desde la linea estratégica (Alta Direccion) se debe definir y aprobar la Politica de
Administracion del Riesgo, en el marco del Comité Institucional de Coordinacion de
Control Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a
riesgos criticos debe aplicar el monitoreo correspondiente haciendo uso de la
informacion suministrada por las instancias de 22 linea identificadas, con base en lo
cual toma las acciones necesarias para intervenir situaciones detectadas como
incumplimientos, retrasos e incluso posibles actuaciones irregulares, evitando
consecuencias mas graves para la entidad.

Responsabilidades frente al riesgo:
Comité Institucional de Gestion y Desempeio:

- Definir el marco general para la gestion del riesgo, la gestién de la continuidad del
negocio y el control.

- Asegurar la implementacién y desarrollo de las politicas de gestion y desempefio
institucional que permitan apalancar la gestion del riesgo en diferentes ambitos
institucionales.

- Generar recomendaciones de mejora a la politica de administracion del riesgo para
su analisis e inclusion.
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Comité Institucional de Coordinacion de Control Interno:

- Aprobar la politica de administracidn del riesgo previamente estructurada por parte
de la oficina asesora de planeacion, o quien haga sus veces, como segunda linea
de defensa en la entidad; hacer seguimiento para su posible actualizacion.

- Evaluar la eficacia de la politica frente a la gestion del riesgo institucional. Se
debera hacer especial énfasis en la prevencion y deteccion de fraude y mala
conducta.

- Monitorear los riesgos criticos identificados (aquellos definidos en los niveles de
severidad Alto y Extremo, independientemente de su nivel de probabilidad),
mediante el analisis de eventos o materializaciones u otra informacion aportada por
las instancias de 22 linea identificadas.

- Analizar los riesgos, vulnerabilidades, amenazas y escenarios de pérdida de
continuidad de negocio institucionales que pongan en peligro el cumplimiento de
los objetivos estratégicos, planes institucionales, metas, compromisos de la entidad
y capacidades para prestar servicios, a partir de la informacion aportada por las
instancias de 22 linea identificadas.

- Garantizar el cumplimiento de los planes institucionales, estratégicos y sectoriales
de la entidad.

v" Primera linea de defensa: esta linea de defensa les corresponde a los servidores en
sus diferentes niveles, quienes aplican las medidas de control interno en las
operaciones del dia a dia de la entidad. Se debe precisar que cuando se trate de
servidores que ostenten un cargo de responsabilidad (jefe) dentro de la estructura
organizacional, se denominan controles de gerencia operativa, ya que son aplicados
por lideres o responsables de proceso. Esta linea se encarga del mantenimiento
efectivo de controles internos, por consiguiente, identifica, evalua, controla y mitiga los
riesgos.

Responsabilidades frente al riesgo:
Lider del proceso:

- Promover al interior de su equipo de trabajo el concepto de “administracion de
riesgo”, iniciando por la socializacion de la politica, su metodologia alli desplegada
y el marco de referencia de Funcién Publica aprobada por la linea estratégica.

- Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que pueden
afectar los objetivos, programas, proyectos y planes asociados a su proceso y
realizar seguimiento al mapa de riesgo del proceso a cargo.
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- Delegar, por parte del lider del proceso, el (los) profesionales que se encargaran
de la identificacién, monitoreo, reporte y socializacion de los riesgos.

- Informar a la —OAP-, o quien haga sus veces, los cambios de responsables de
reporte en caso de ausentismo laboral.

- Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados y proponer mejoras para su gestion.

- Revisar el adecuado disefio y ejecucién de los controles establecidos para la
mitigacion de los riesgos y su documentacion se evidencie en los procedimientos
de los procesos.

- Revisar de acuerdo con su competencia y alcance la documentacion del plan
continuidad del negocio.

- Realizar la medicién y andlisis a la gestion efectiva de los riesgos.

- Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las deficiencias de los controles y determinar las
acciones de mejora a que haya lugar.

- Revisar las acciones y planes de mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y eficaces.

- En caso de materializacion de un riesgo identificado, Informar a la oficina de
planeacién (segunda linea), o quien haga sus veces, y aplicar las acciones
correctivas o de mejora necesarias.

- Encaso de la materializacion de un riesgo no identificado, este debe ser gestionado
y ser incluido en el mapa de riesgo institucional, con el acompafamiento de la
Oficina Asesora de Planeacion, o quien haga sus veces.

- Analizar los resultados del seguimiento y establecer acciones inmediatas ante
cualquier desviacion.

Los servidores en general:

- Participar en el disefio de los controles que tienen a cargo.

- Ejecutar los controles a su cargo de la forma como estan disefiados.

- Informar a su superior jerarquico sobre riesgos materializados o posibles
situaciones de afectacion al proceso, a fin de incorporar las acciones a que haya
lugar, incluyendo el informe a la OAP, o quien haga sus veces.

- Proponer mejoras a los controles existentes.

v Segunda linea de defensa: esta linea de defensa esta conformada por servidores
que ocupan cargos del nivel directivo o asesor (media o alta gerencia), quienes
realizan labores de supervision sobre temas transversales para la entidad y rinden
cuentas ante la Alta Direccion.
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Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces; lideres o
coordinadores de equipos de trabajo, coordinadores de sistemas de gestion, gerentes
de riesgos (donde existan), lideres o coordinadores de contratacion, financiera y de
TIC, entre otros que se deberan definir acorde con la complejidad y misionalidad de
cada organizacion. Esto le permite a la entidad hacer un seguimiento o autoevaluacion
permanente de la gestion, de manera que pueda orientar y generar alertas a las
personas que hacen parte de la 12 linea de defensa, asi como a la Alta Direccion (Linea
Estratégica)

Esta linea se asegura de que los controles y procesos de gestién del riesgo de la 12
linea de defensa sean apropiados y funcionen correctamente, ademas, se encarga de
supervisar la eficacia e implementacién de las practicas de gestidn de riesgo, ejercicio
que implicara la implementacion de actividades de control especificas que permitan
adelantar estos procesos de seguimiento y verificacién con un enfoque basado en
riesgos.

Responsabilidades frente al riesgo:
P.U. Lider Gestion de Proyecto, o quien haga sus veces:

- Acompafar a los lideres de los procesos en la identificacion, andlisis, valoracion,
evaluacion del riesgo, la definicién de controles y planes de accion relacionados a
los riesgos institucionales y riesgos de corrupcion.

- Verificar que las acciones de control se disefien conforme a los requerimientos de
la metodologia.

- Revisar el perfil de riesgo inherente y residual por cada proceso y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo residual aceptado por
la entidad.

- Consolidar el mapa de riesgos institucional, riesgos de mayor criticidad frente al
logro de los objetivos y presentarlo para andlisis y seguimiento ante el CGDI.

- Informar a la primera linea de defensa la importancia de socializar los riesgos
aprobados al interior de su proceso.

- Consolidar el mapa de riesgos institucional a partir de la informacion reportada por
cada uno de los procesos.

- Socializar y publicar el mapa de riesgos institucional.
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- Supervisar en coordinacion con los demas responsables de esta segunda linea de
defensa, que la primera linea identifique, analice, valore, evalle y realice el
tratamiento de los riesgos, que se adopten los controles para la mitigacion de los
riesgos identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos.

- Revisar las acciones y planes de mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelvan a materializar y logar el cumplimiento a los
objetivos.

- Presentar al Comité Institucional de Coordinacién de Control Interno-CICCI el
resultado del seguimiento de los controles para el tratamiento de los riesgos
identificados en los procesos o proyectos.

Lideres de procesos y/o coordinadores de equipos de trabajo:

- Monitorear los riesgos identificados y controles definidos por la primera linea de
defensa acorde con la estructura de los temas a su cargo.

- Sugerir las acciones de mejora a que haya lugar posterior al analisis, valoracion,
evaluacion o tratamiento del riesgo.

- Supervisar la implementacion de las acciones de mejora o la adopcién de buenas
practicas de gestion del riesgo asociado a su responsabilidad.

- Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la
gestion del riesgo.

- Participar en los ejercicios de autoevaluacién de la eficiencia, eficacia y efectividad
de los controles seleccionados para el tratamiento de los riesgos identificados.

v' Tercera linea de defensa: corresponde a la Oficina de Control Interno o quien haga
sus veces, a través de sus procesos de seguimiento y evaluacion, especialmente a
través de la auditoria interna deben establecer la efectividad de los controles para
evitar la materializacion de riesgos. De igual forma, en el marco de su Plan Anual de
Auditoria puede proponer esquemas de asesoria y acompafiamiento a la entidad.

Responsabilidades frente al riesgo:

Oficina de Control Interno:

- Revisar los cambios en el "Direccionamiento estratégico" o en el entorno y cémo
estos pueden generar nuevos riesgos o modificar los que ya se tienen identificados

en cada uno de los procesos, con el fin de que se identifiquen y actualicen las
matrices de riesgos por parte de los responsables.
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- Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y
control, con énfasis en el disefio e idoneidad de los controles establecidos en los
procesos.

- Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la
segunda linea de defensa.

- Asesorar a la primera linea de defensa de forma coordinada con la Oficina de
Planeacion, en la identificacién de los riesgos y disefio de controles.

- Llevar a cabo el seguimiento a los riesgos y estrategia de continuidad del negocio
consolidados en los mapas de riesgos y plan de continuidad de conformidad con el
Plan Anual de Auditoria y reportar los resultados al CICCI.

- Realizar seguimiento a la implementacién de mejoras sobre los lineamientos de
continuidad del negocio.

- Realizar seguimiento a la implementacion de la estrategia de continuidad del
negocio y a las pruebas efectuadas.

- Recomendar mejoras a la politica de operacién para la administracion del riesgo.

- Através de su rol de asesoria, orientacion técnica y recomendaciones frente a la
administracion del riesgo, garantizar el cumplimiento efectivo de los objetivos.

- Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso, en
materia de control interno y sobre las responsabilidades en materia de riesgos.

- Formar a la alta direccibn y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

- Informar los hallazgos y proporcionar recomendaciones de forma independiente.

7) Politica de administracion de riesgos

Para la formulacién y operacion de la politica de administracién de riesgos es fundamental
tener claridad de la mision institucional, sus objetivos estratégicos, una vision sistémica
de la gestion y el modelo de operacién por procesos, de manera que no se perciba esta
herramienta gerencial como algo aislado del mismo accionar administrativo. Por ende, el
disefio se establece a partir de la identificacion de los factores internos o externos a la
entidad que pueden generar riesgos que afecten el cumplimiento de sus objetivos.
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7.1) Metodologia para la administracién del riesgo

La metodologia para la administracion del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la entidad,
ademas del conocimiento de esta desde un punto de vista estratégico de la aplicacion de
los tres (3) pasos basicos para su desarrollo y , finalmente, de la definicion e implantacion
de estrategias de comunicacion transversales a toda la entidad para que su efectividad
pueda ser evidenciada. A continuacion se puede observar la estructura completa con sus
desarrollos basicos:

Figura. Metodologia para la administracion del riesgo.

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Puablica,
2020. Tomado de: Guia para Administracion del Riesgo y el disefio de controles en entidades publicas.
Versién 6.
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7.2) Marco conceptual para el apetito del riesgo

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del
riesgo se debe considerar el apetito del riesgo, a continuacion se desarrolla
conceptualmente este tema, a fin de contar con mayores elementos de juicio para su
analisis, iniciando con las siguientes definiciones:

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito deriesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro de los
objetivos de la entidad.

Frente al apetito del riesgo cada organizacion debe establecer los criterios para su
definicion, considerando que pueden existir aspectos relacionados con la estrategia o
bien estar planteados desde los procesos. De igual forma, para su implantacion debe
mediar, en primer lugar, un lineamiento claro en la politica de administracion del riesgo
de la entidad que permita definir el esquemay metodologia, que tal como se ha explicado
puede ser cualitativo o cuantitativo, o bien una combinacién de ambos, de manera tal que
por ejemplo, desde los procesos se puedan determinar cuales riesgos de zona baja
pueden llegar a ser aceptados, pero que en cualquier caso deben ser monitoreados, a fin
de garantizar que las condiciones bajo las cuales han sido analizados no han cambiado,
si las condiciones cambian, es necesario volver a valorar y si es el caso determinar el
manejo correspondiente a través de los controles que sean necesarios.

En todo caso la decision de aceptar o no determinados riesgos que se ubiquen en zonas
bajas es responsabilidad de la Alta Direccion, toda vez que es esta instancia la que define
y aprueba la politica de riesgos, donde se determinaran tales riesgos y su monitoreo
correspondiente.
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Lo anterior, indica que se trata de un analisis al mas alto nivel, que exigen la aplicacion
integral de la metodologia, lo que va a permitir hacer una evaluacion del entorno, de las
capacidades internas, asi como de la estructura de operaciones para comprender y
determinar con mayor claridad los aspectos aplicables en materia de riesgo aceptado,
temas que se formalizaran a través de la politica de administracion del riesgo y se aplicara
en la entidad en todos sus niveles y debe verse reflejada en los mapas de riesgo
correspondientes al proceso, ya que si bien puede que no se apliquen acciones o
controles especificos para esos niveles de aceptacion, si debe existir un monitoreo a fin
de garantizar que las condiciones no han cambiado y que no se esta superando los
niveles de tolerancia establecidos. Asi mismo, se requerird un monitoreo por parte del
Comité Institucional de Coordinacién de Control Interno, donde la Linea Estratégica (alta
direccion) evalla la efectividad de la gestion del riesgo.

Nota Importante: Teniendo en cuenta la variedad de naturalezas juridicas y complejidad
de las diferentes entidades, frente a la definicion del apetito del riesgo, cada organizacion
podra establecer su aplicabilidad o bien su exclusién, atendiendo un andlisis interno de
Sus operaciones, usuarios, productos y servicios que ofrece, sector o entorno en el cual
se desenvuelve, a fin de establecer si es viable su incorporacién o definicion.

Figura. Metodologia para la administracion del riesgo.

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Puablica,
2020. Tomado de: Guia para Administracion del Riesgo y el disefio de controles en entidades publicas.
Version 6.
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Dado lo anterior, se establece lo siguiente:

Apetito del Riesgo: Nivel de Riesgo
Tolerancia del Riesgo: Desde el Nivel de Riesgo hasta Extremo.
Capacidad de Riesgo: Nivel de Riesgo Extremo.

Cabe aclarar que el Nivel de Riesgo Extremo es el valor maximo que, de acuerdo con lo
establecido por la alta direccion, podra ser resistido por la entidad antes de perder total o
parcialmente la capacidad de cumplir con sus objetivos. Por ello todo lo que este por
fuera del Nivel de Riesgo extremo debera ser replanteado hasta tanto se definan nuevos
valores de probabilidad e Impacto.

7.3) Identificacion del riesgo

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance vy,
también, el analisis frente a los factores internos y externos que pueden generar riesgos
gue afecten el cumplimiento de los objetivos. Se aplican las siguientes fases:

7.3.1) Andlisis de objetivos estratégicos y de los procesos

Este proceso es muy importante, dado que todos los riesgos que se identifiquen deben
tener impacto en el cumplimiento del objetivo estratégico o del proceso.
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Figura. Andlisis de objetivos

Fuente: Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2018. Tomado de: Guia para
Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.

La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados
con la mision y la vision institucionales, asi como su desdoble hacia los objetivos de los
procesos. Se plantea la necesidad de analizar su adecuada formulacion, es decir, que
contengan unos atributos minimos, para lo cual puede hacer uso de las caracteristicas
SMART, cuya estructura se explica a continuacion:
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Figura. Desglobe caracteristicas SMART

Fuente: Direccion de Gestién y Desempefio Institucional de Funcion Pablica, 2018. Tomado de: Guia para
Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.

7.3.2) Identificaciéon de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios
de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

Pégina 20 de 80

POLITICA DE ADMINISTRACION DEL RIESGO



Figura. Cadena de Valor Publico

Fuente: Direccion de Gestién y Desempefio Institucional de Funcion Pablica, 2017. Tomado de: Guia para
Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.

7.3.4) Identificacion de area de impacto

El &rea de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta
la organizacion en caso de materializarse un riesg 0. Los impactos que aplican son
afectacién econémica (o presupuestal) y reputacional.

7.3.5) Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la Tabla 1 encontrara un listado con ejemplo
de factores de riesgo que puede tener una entidad.
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Tabla. Cadena de Valor Publico

Fuente: Direccion de Gestién y Desempefio Institucional de Funcion Puablica, 2017. Tomado de: Guia para
Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.
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NOTA: Los factores relacionados son una guia, cada entidad puede analizar los que
considere de acuerdo con la complejidad propia de cada entidad y con sector en el que
se desenvuelve, entre otros aspectos que puedan llegar a ser pertinentes para el analisis
del contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de
administracion del riesgo.

7.3.6) Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que
sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con la
frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura. Estructura propuesta para la redaccion del riesgo

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6.

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacion esencial para la definicion de controles en la etapa
de valoracion del riesgo. Desglosando la estructura propuesta tenemos:

v Impacto: las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

Pagina 23 de 80

ed=so

POLITICA DE ADMINISTRACION DEL RIESGO Eeigin de Dusbralia Sontenibie




v' Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que
se presente el riesgo.

v' Causa raiz: es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicién de controles en
la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo
riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Ejemplo:
Proceso: gestion de recursos.

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion.

Alcance: inicia con el analisis de necesidades para cada uno de los procesos de la
entidad (plan anual de adquisidores) y termina con las compras y contratacién requeridas
bajo las especificaciones técnicas y normativas establecidas.

Atendiendo el esquema propuesto para la redaccion del riesgo , tenemos:

Figura. Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo.

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administracion del Riesgo y el
disefio de controles en entidades publicas. Version 6.
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Premisas para una adecuada redaccion del riesgo

¥v" No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores
en la liquidacion de la nomina por fallas en los procedimientos existentes.

¥v" No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la
plataforma estratégica donde se realiza el seguimiento a la planeacion.

¥v" No describir riesgos como la negacién de un control. Ejemplo: retrasos en la
prestacion del servicio por no contar con digiturno para la atencion.

¥v" No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.

7.3.7) Clasificacion del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias :

Tabla. Clasificacion de riesgos

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administraciéon del Riesgo y el
disefio de controles en entidades publicas. Version 6.
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Teniendo en cuenta que en la Tabla 2 se definieron una serie de factores generadores
de riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:

[&' Clasificacion "= Factores de Riesgo

‘Ej;cu;iény;\drr;;ni;t;acié;l d; P;oc;sos o -------- senenas » Procesos
— S —— » Evento externo
it riwin . ..... — » Talento humano
‘Falvlastec-nolégi.cas;. : sy S > Tecnologia
iafiosecioncces e ~----» Pueden asociarse
—

Usuarios, productos y practicas

. ................. > Infraestmctura
. ...... > Evento externo

Daiios a activos fijos

Figura. Relacion entre factores de riesgo y clasificacion del riesgo

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administraciéon del Riesgo y el
disefio de controles en entidades publicas. Version 6.
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7.4) Valoracion del riesgo

Figura. Estructura para el desarrollo de la valoracion del riesgo.

Fuente: Direccion de Gestién y Desempefio Institucional de Funcion Publica, 2018. Tomado de: Guia para
Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.

7.4.1) Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la
exposicidn al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el
periodo de 1 afo.
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Bajo este esquema, la subjetividad que usualmente afecta este tipo de analisis se elimina,
ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el
pasado, ya que bajo esta Optica , si nunca se han presentado eventos, todos los riesgos
tendran la tendencia a quedar ubicados en niveles bajos, situacién que no es real frente
a la gestion de las entidades publicas colombianas.

Como referente, a continuacion se muestra una tabla de actividades tipicas relacionadas
con la gestion de una entidad publica, bajo las cuales se definen las escalas de
probabilidad:

Tabla. Actividades relacionadas con la gestion en entidades publicas.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestién y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administracion del Riesgo y el
disefio de controles en entidades publicas. Versién 6.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es
decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en
la tabla 4 se establecen los criterios para definir el nivel de probabilidad.
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Tabla. Criterios para definir el nivel de probabilidad

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Versién 6.

Nota: Dependiendo del tamafio y complejidad de los procesos de la entidad, la tabla 4
podr& ser ajustada o adaptada a las necesidades de cada entidad.

Determinar el impacto:

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. Cabe sefialar que en la versién 2018 de la
Guia de administracion del riesgo se contemplaban afectaciones a la ejecucion
presupuestal, pagos por sanciones econémicas, indemnizaciones a terceros, sanciones
por incumplimientos de tipo legal; asi como afectacién a la imagen institucional por
vulneraciones a la informacién o por fallas en la prestacion del servicio, todos estos temas
se agrupan en impacto econémico y reputacional en la versiéon 2020.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como
reputacional, con diferente niveles se debe tomar el nivel méas alto, asi por ejemplo: para
un riesgo identificado se define un impacto econémico en nivel insignificante e impacto
reputacional en nivel moderado, se tomara el mas alto, en este caso seria el nivel
moderado.
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Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

En la tabla 5 se establecen los criterios para definir el nivel de impacto.

Tabla. Criterios para definir el nivel de probabilidad

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Versién 6.

Nota: Dependiendo del tamafio y complejidad de los procesos en la entidad, la tabla 5
podra ser ajustada o adaptada a sus necesidades.

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso , como conocedor de su quehacer, define
cuantas veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de
la tabla establecida que se ubica en el nivel correspondiente, dicha situacion se repite
para el impacto, ya que no se trata de un analisis subjetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: niamero de veces que se ejecuta la
actividad, cadena de valor del proceso, factores generadores y para la definicion de los
controles.
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Ejemplo (continuacion):
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion econdémica por multa y sancion del ente
regulador debido a la adquisicibn de bienes y servicios sin el cumplimiento de los
requisitos normativos.

N.° de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo 10
veces en el mes = 120 contratos en el afo.

Calculo afectacidon econdmica: de llegar a materializarse, tendria una afectacion
economica de 500 SMLMV.

Aplicando las tablas de probabilidad e impacto tenemos:
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Probabilidad inherente: media 60%, Impacto inherente: mayor 80%

7.4.2) Evaluacion de riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Analisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver
figura 14)

Figura. Matriz de calor (niveles de severidad del riesgo)

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administracion del Riesgo vy el
disefio de controles en entidades publicas. Versién 6.
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Ejemplo (continuacion):
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por
la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion econdémica por multa y sancion del ente
regulador debido a la adquisicion de bienes y servi cios sin el cumplimiento de los
requisitos normativos

Probabilidad Inherente: moderada 60%
Impacto Inherente: mayor 80% 45

Aplicando la matriz de calor tenemos:

Valoracién de controles:

En primer lugar, conceptualmente un control se define como la medida que permite
reducir o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

v' La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

v" Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.
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Estructura para la descripcion del control:

Para una adecuada redaccion del control se propone una estructura que facilitard mas
adelante entender su tipologia y otros atributos para su valoracion. La estructura es la
siguiente:

v' Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

v' Accion: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

v" Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

En la figura 15 se establece un ejemplo bajo esta estructura.

Figura. Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6.

Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por
lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual, en la figura 15 se consideran 3 fases globales del ciclo de un proceso asi:

Pagina 34 de 80

ed=so

POLITICA DE ADMINISTRACION DEL RIESGO Sk R S R




Figura. Ciclo del proceso vy las tipologias de controles

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direcciébn de Gestion y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

¥v" Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

¥v" Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

¥v" Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

¥v" Control manual: controles que son ejecutados por personas.
v" Control automatico: son ejecutados por un sistema.
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Analisis y evaluacion de los controles — Atributos:

A continuacién se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la tabla 6 se puede
observar la descripcion y peso asociados a cada uno asi:
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Figura. Atributos para el disefio del control

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracién del Riesgo y el
disefio de controles en entidades publicas. Version 6.

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento , en la
matriz de calor que corresponde a la figura 14 se muestra cual es el movimiento en el eje
de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.
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Figura. Movimiento en la matriz de calor acorde con el tipo de control

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administracion del Riesgo y el
disefio de controles en entidades publicas. Version 6.

Ejemplo (continuacién):
Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
por la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacion econémica por multa y sancién del ente
regulador debido a la adquisicion de bienes y servi cios sin el cumplimiento de los
requisitos normativos

Probabilidad Inherente: moderada 60%
Impacto Inherente: mayor 80%

Zonade riesgo: alta
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Controles identificados:

Control 1: el profesional del area de contratos verifica que la informacion suministrada
por el proveedor corresponda con los requisitos establecidos de contratacion a traves
de una lista de chequeo donde estén los requisitos de informacion y la revision con la
informacion fisic a suministrada por el proveedor, los contratos que cumplen son
registrados en el sistema de informacion de contratacion.

Figura. Aplicacion tabla atributos a ejemplo propuesto

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administraciéon del Riesgo y el
disefio de controles en entidades publicas. Versién 6.
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Nivel de riesgo (riesgo residual):
Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control.

Para mayor claridad, en la tabla 8 se da continuacién al ejemplo propuesto, donde se
observan los céalculos requeridos para la aplicacion de los controles.

Figura. Aplicacion de controles para establecer el riesgo residual

Fuente: Adaptado del Cureso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administraciéon del Riesgo y el
disefio de controles en entidades publicas. Version 6.
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7.4.3) Estrategias para combatir el riesgo

Decision que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos , se procede a partir del riesgo
inherente.

En la figura 19 se observan las tres opciones mencionadas y su relacion con la necesidad
de definir planes de accién dentro del respectivo mapa de riesgos.

Figura. Estrategias para combatir el riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcion Publica, 2020. Tomado de: Guia para Administracion del Riesgo y el
disefio de controles en entidades publicas. Versién 6.
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Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion
empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos , cuando se define la opcién de reducir, se requerira la
definicibn de un plan de accién que especifique: i) responsable, ii) fecha de
implementacion, vy iii) fecha de seguimiento.

Nota: El plan de accion aca referido es diferente a un plan de contingencia, el cual se
enmarca dentro del Plan de Continuidad de Negocio7 y se consideraria un control
correctivo.

7.4.4) Herramientas para la gestion del riesgo

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo.
Ademas de esta herramienta, se tienen las siguientes:

Gestion de eventos:

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o
podrian generar pérdidas a la entidad, se debe contar con una base historica de eventos
que permita revisar si el riesgo fue identificado y qué sucedio6 con los controles. En caso
de que el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento
correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

v Mesa de ayuda

v" Las PQRD (peticiones, quejas, reclamos, denuncias)
v" Oficina juridica

v" Lineas internas de denuncia

Este mecanismo genera informacién para que el evento no se vuelva a presentar, asi
mismo, es posible establecer el desempefio de los controles asi:

Desempefio del control: # eventos / frecuencia del riesgo (# veces que se hace la
actividad)
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Indicadores clave de riesgo:

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a
determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo
no funciona adecuadamente y, por lo tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificado previamente
y que es considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a
través de su tendencia la eficacia de los controles que se disponen para mitigarlos. En la
tabla 9 se muestran algunos ejemplos de estos indicadores.

Tabla. Ejemplos indicadores clave de riesgo.

Fuente: Adaptado del listado de indicadores y métricas (www.riesgoscero.com) por la Direccion de Gestion
y Desempefio Institucional de Funcién Publica, 2020. Tomado de: Guia para Administracion del Riesgo y
el disefio de controles en entidades publicas. Version 6.
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7.4.5) Monitoreo y revision

El modelo integrado de planeacion y gestion (MIPG) desarrolla en la dimension 7 el
Modelo Estandar de Control Interno (MECI) y las lineas de defensa como eje articulador
para identificar la responsabilidad de la gestién del riesgo y control que esta distribuida
en diversos servidores de la entidad.

La estructura del MECI busca una alineacion a las buenas practicas de control
referenciadas desde el Modelo COSO, razon por la cual la estructura del MECI se
fundamenta en cinco componentes, a saber: (i) ambiente de control, (ii) Evaluacion del
riesgo, (iii) actividades de control, (iv) informacion y comunicacion y (v) actividades de
monitoreo.

7.5) Lineamientos para el andlisis de riesgo fiscal

7.5.1) Control fiscal interno y prevencion del riesgo fiscal

La construccion de este capitulo tiene como finalidad prevenir la constituciéon del
elemento medular de la responsabilidad fiscal, que es el dafio al patrimonio publico,
representando en el menoscabo, disminucién, perjuicio, detrimento, pérdida, o deterioro
de los bienes o recursos publicos, o a los intereses patrimoniales del Estado (Decreto
403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. Para
tener claro el ambito normativo y juridico, es necesario precisar que sus bases estan
sentadas en los articulos 267 y 268 de la Constitucion Politica de 1991, los cuales fueron
modificados por el Acto Legislativo 04 de 2019 que se fundamento en la necesidad de un
ejercicio preventivo del control fiscal, que detuviera el dafo fiscal e identificara riesgos
fiscales; de esta manera, la administracion y el gestor fiscal podrian adoptar las medidas
respectivas para prevenir la concrecion del dafio patrimonial de naturaleza publica.

A partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las
auditorias (control micro), es preventivo y concomitante , buscando con ello el control
permanente al recurso publico, para lo cual, una de las herramientas previstas es la
articulacion con el sistema de control interno, con lo cual surgen conceptos clave como:
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- Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer
nivel de control) y el control externo (segundo nivel de control), con la participacion activa
del control social.

- Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos publicos
y para la prevencion de riesgos fiscales y defensa del patrimonio publico. El Control Fiscal
Interno, hace parte del Sistema de Control Interno y es responsabilidad de todos los
servidores publicos y de los particulares que administran recursos, bienes, e intereses
patrimoniales de naturaleza publica y de las lineas de defensa, en lo que corresponde a
cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria respectiva,
siendo dicha evaluacién determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a
su vez el control interno potencia el enfoque preventivo, partiendo de la premisa de que
el Sistema de Control Interno es fundamental para conjugar el logro de resultados, con la
prevencion de riesgos de gestion, corrupcion y fiscales, asi como, con la seguridad del
gestor publico (jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
estructuradores y responsables de la planeacion contractual, supervisores, responsables
de labor es de cobro, entre otros), a través de la prevencion de responsabilidades.

Nivel 1 Nivel 2
Sistema de Control Intemo Control Externo

~ . I
Como se articula?

(RITID SR alliGUlila

o Sistema de Alertas de Control Interno (SACI)

Control Fiscal Interno

Calidad = -

Eficacia

Tabla. Articulacién modelo constitucional control fiscal y sistema de control interno.

Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica, 2022.
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A continuacion se presenta el paso a paso de la gestion del riesgo fiscal (Identificacion,
analisis y valoracién), que debe vincularse al analisis general de los riesgos
institucionales, a fin de contar con un esquema integral que facilite su seguimiento por
parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva los
recursos, bienes e intereses publicos, previniendo efectos dafiosos, lo cual a la vez
permite, mitigar la posibilidad de configuracion de responsabilidades fiscales para los
diferentes gestores publicos.

Como parte integral de la metodologia propuesta se pone a disposicion, como insumo de
referencia, un Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas (ver anexo),el cual ha sido construido como resultado del
analisis de precedentes (aproximadamente 130 fallos con responsabilidad fiscal de
contralorias territoriales y de la Contraloria General de la Republica) y debe ser utilizado
como marco de referencia para la identificacion y valoracion de riesgos fiscales, siempre
atendiendo las particularidades, naturaleza, complejidad, recursos, usuarios o grupos de
valor, portafolio de productos y servicios, sector en el cual se desenvuelva (contexto), asi
como otras condiciones especificas de cada entidad.

En consecuencia, cada entidad debera analizar si existen, de acuerdo con su contexto y
particularidades puntos de riesgos y circunstancias inmediatas diferentes a los
identificados en dicho catalogo y tenerlas en cuenta en la identificacion de sus riesgos
fiscales.

7.5.2) Definicion y elementos del riesgo fiscal

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que tiene la
presente politica, la cual es arménica con la norma ISO 31000, se define riesgo fiscal,
asi:

Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial.

A continuacion, se describen los elementos que componen la definicién de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.
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Evento Potencial: Hechos inciertos o incertidumbres, refiriéendonos a riesgo fiscal, se
relaciona con una potencial accién u omision que podria generar dafio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el
evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:
Riesgo fiscal = Evento Potencial (Potencial Conducta) + Efecto Dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo
tanto, la definicion debe estar orientada hacia el efecto de un evento potencial (potencial
accion u omisién) sobre los recursos publicos y/o los bienes o intereses patrimoniales de
naturaleza publica.

7.5.3) Metodologia y paso a paso para el levantamiento del mapa de riesgos
fiscales

A continuaciéon, se presenta el paso a paso para realizar de forma adecuada la
identificacion, clasificacion, valoracion y control del riesgo fiscal, que es fundamental para
el resultado de la gestion de cada entidad y para la seguridad y prevencion de
responsabilidades de los gestores publicos (jefes de entidad, ordenadores y ejecutores
del gasto, pagadores, estructuradores y responsables de la planeacion contractual,
supervisores, responsables de labores de cobro, entre otros).

Paso 1: Identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal
y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que
potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracion, gestion, ordenacidén, ejecucion, manejo, adquisicién, planeacion,
conservacion, custodia, explotacién, enajenacién, consumo, adjudicacion, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion, ma
nejo e inversion de sus rentas.

En conclusion, los puntos de riesgo fiscal son todas las actividades que representen
gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las cuales se
han generado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad
fiscal.
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Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual
se presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz- para
gue se presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal,
existen multiples circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas,
se recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos
servidores que por su conocimiento, experiencia o formacion puedan aportar especial
valor, en el que, basados en las anteriores definiciones, identifiquen los puntos de riesgo
fiscal (actividades de gestidn fiscal en las que potencialmente se genera riesgo fiscal) y
circunstancias Inmediatas (situacion por la que se presenta el riesgo, pero no constituye
la causa principal del riesgo fiscal). Para este taller, puede usar las siguientes preguntas
orientadoras:
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Tabla. Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas.

Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica, 2022.

Identificacién de areas de impacto.

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia econdémica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a
riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o recursos o
intereses patrimoniales de naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econémicos que no son riesgos fiscales, los siguientes:
() Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

(i) Los efectos econémicos generados por causas exégenas, es decir, no relacionadas
con accién u omisiéon de los gestores publicos, como son hechos de fuerza mayor, caso
fortuito o hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor
publico (ver definicién de gestor publico en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento
de identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico,
asi como el de las tres expresiones de patrimonio publico que se derivan del articulo 6
de la Ley 610 de 2000: (i) bienes publicos; (ii) recursos publicos o (iii) intereses
patrimoniales de naturaleza publica (consultar definiciones en el capitulo uno de
conceptos basicos).

Pagina 49 de 80

ed=so

POLITICA DE ADMINISTRACION DEL RIESGO ek e bienitlc SOnenioie




Identificacidon de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accibn u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro
(Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si
una relacion de causal/efecto. En este sentido, la determinacion de la causa raiz o
potencial hecho generador se logra estableciendo la acciéon u omisién o acto lesivo del
patrimonio esta tal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen
deben apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios
fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos fiscales,
es importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial
hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el
dafo (hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En
otras palabras, uno es el hecho generador -causa-, y otro es el dafio -efecto- (Contraloria
General de la Republica, 2021).

Ejemplo:

Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6
meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo
director este encuentra la deuda por concepto de canon y los intereses generados y
procede a gestionar los recursos para el pago de capital e intereses y al mes de su
posesion efectua el pago.

¢, Cual es el dafo? El dafio fiscal corresponde al monto pagado por concepto de intereses
moratorios

¢,Cual es el hecho generador? La omision de pago oportuno del canon de arrendamiento.

Conclusion: EI hecho generador del dafio no es el pago de los intereses moratorios, ya
gue el pago es una accion diligente que da cumplimiento a una obligacién adquirida y
evita que se sigan generando intereses.
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Descripcion del Riesqo Fiscal

A continuacion, se presenta la estructura de redaccion de riesgos fiscales en la que se
conjugan los elementos antes descritos; asi mismo, se presentan algunos ejemplos de
riesgos fiscales identificados como resultado del estudio de fa llos de contralorias
territoriales y Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre
los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica
(area de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la
que se presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para
que se presente el riesgo.

v Causa Raiz: Corresponde al por qué; que es el evento (accion u omision) que de
presentarse es causante, es decir, generador directo, causa efi ciente o adecuada. Es la
condicién necesaria, de tal forma que, si ese hecho no se produce, el dafio no se
generall .

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales
es la siguiente:

Pagina 51 de 80

ed=so

POLITICA DE ADMINISTRACION DEL RIESGO Sk R S R




Ejemplo:

Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestaciéon de los servicios, acorde con la
disponibilidad de recursos.

Como complemento a continuacion se muestran otros ejemplos de redaccion de riesgos
fiscales, segun el objeto sobre el cual recae la posibilidad de efecto dafioso, es decir
efecto dafioso sobre bienes publicos, recursos publicos o sobre intereses patrimoniales
de naturaleza publica.
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Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes plblicos, por
dafio en equipos tecnolbgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléciricas.

Posibilidad de efecto dafioso
sobre bienes plblicos, por
dafio en equipos tecnologicos,
a causa de la omision en la
aplicacién de medidas de
prevencion frente a posibles
sobrecargas eléciricas.

Recursos publicos

Posibilidad de efecto dafioso
sobre los recursos plblicos, por
pago de multa impuesta por la
autoridad ambiental, a causa de la
omision en el cumplimiento de la
licencia ambiental de los
proyectos de infraesiructura.

Posibilidad de efecto dafioso
sobre recursos publicos, por
sobrecostos en contratos de la
entidad, a causa de la omisidn del
deber de elaborar estudios de
mercada.

Intereses patrimoniales de

naturaleza publica

Posibilidad de efecto dafioso sobre
intereses  patrimoniales  de
naturaleza piblica, por no tener
incluidos todos los bienes muebles
e inmuebles de la entidad en &l
confrato de seguro, a causa de la
omision en la actualizacion de
bienes que cubren de dicho
confrato.

Posibilidad de efecto dafioso sobre
intereses  patrimoniales  de
naturaleza  plblica, por no
devolucién al tesoro plblico de los
rendimientos financieros
generados por recursos  de
anticipo, a causa de la cmisién por
parte de la interventoria ylo
supervision de |a interventoria al no

exigir la devolucion al coniratista
Tabla. Ejemplos adicionales acorde con el objeto sobre el que recae el efecto dafioso
Fuente: Elaboracion Direccion de Gestién y Desempefio Institucional de Funcién Publica, 2022.
Paso 2: Valoracion del riesgo fiscal
Evaluacion de riesgos

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al
namero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es
decir, el nUmero de veces que se realizan las actividades que representen gestion fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta
la siguiente tabla:

Nota: Es necesario mencionar, que las frecuencias pueden variar segun el tamafio y
complejidad de los procesos de la entidad, asi como sus necesidades, por lo que las
frecuencias en cada nivel pueden ser adaptadas a las necesidades y complejidad de cada
entidad.
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Impacto

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tend ra un impacto
econdmico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso
0 interés patrimonial de naturaleza publica.

Toda potencial consecuencia econdémica sobre los bienes, recursos o0 intereses
patrimoniales publicos, es relevante para la adecuada gestion fiscal y prevencion de
riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, segun la
valoracion del potencial efecto dafioso, es decir, del potencial dafio fiscal, se aplicara la
siguiente tabla definida en el numeral 3.1 de la presente guia:

Nota: Es necesario mencionar, que los niveles en la afectacién econémica pueden variar
segun el tamafio y complejidad de los procesos de la entidad, asi como sus necesidades,
por lo que los rangos en cada nivel pued en ser adaptados a las necesidades y
complejidad de cada entidad.

Determinacién del nivel de riesgo inherente

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impacto, se busca determinar la zona de riesgo inicial (r iesgo inherente), se trata de
determinar los niveles de severidad , para lo cual se aplica la matriz definida en el numeral
3.2 de la presente guia:

Nota: Es necesario mencionar, que esta matriz de severidad esta disefiada de acuerdo a
estandares internacionales que permiten tener trazabilidad en los desplazamientos en
cada zona, por lo que se recomienda no modificarla.

Ejemplo (continuaciéon):

Proceso: Gestidon de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad
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Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto),
por pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
de bienes e inventario del almacén y el reporte de informac i6n a quien gestiona las
polizas cuando haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que
todos los dias del afio de debe ejercer la custodia de los bienes muebles de la entidad.
Para este ejemplo es importante tener en cuenta que los bienes muebles en cada entidad
varia en cantidad y son de distinto valor en el inventario, se sugiere analizar el tipo de
bien y el nUmero de estos, a fin de acotar el nivel de probabilidad con un analisis mas
acido que permita establecer controles diferenciados acorde con la naturaleza de
diferentes grupos de bienes, ejemplo: equipos de coémputo, muebles y enseres, entre
otros.

Aplicando las tablas de probabilidad e impacto tenemos:

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso sobre el
bien, recurso o interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de bienes
muebles que para el ejemplo se determina que es de $2.500 millones de pesos, lo cual
corresponde a 2.500 SMLMV. De acuerdo con la tabla para la definicion del nivel de
impacto, este riesgo tiene un nivel d e impacto catastrofico.
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Probabilidad inherente: media 60%, Impacto inherente: catastrofico 100%

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicion de zona
severidad, al conjugar la calificacion de probabilidad con la de impacto nos resulta un

nivel de riesgo extremo.
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Paso 3. Valoracion de controles

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

v/ Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo).
Estos controles buscan establecer las condiciones que aseguren atacar la causa raiz y
asi evitar que el riesgo se concrete.

v/ Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero gene ran reprocesos.

v/ Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

Para el andlisis y evaluacion de los controles se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacion. Se aplican los lineamientos para la redaccion del control establecidos en
el numeral 3.2.2.1 y tabla definida en el numeral 3.2.2.3 de la presente guia.

Ejemplo (continuacién):

Proceso: Gestidon de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimien to de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion d e los servicios, acorde con la
disponibilidad de recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto),
por pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata),
a causa de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida
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de bienes e inventario del 80 almacén y el reporte de informacion a quien gestiona las
polizas cuando haya lugar (causa raiz).

Probabilidad Inherente: Media 60%
Impacto Inherente: Catastréfico 100%

Zona de riesgo: Extrema

Controles ldentificados:

v Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas y
salidas en el aplicativo dispuesto para tal fin, el cual alimenta automéaticamente el
inventario de bienes muebles de la entidad y su responsable.

v Control 2 Detectivo: El coordinador administrativo verifica mensualmente la relacion de
ingreso y salida de bienes muebles contra los inventarios generados por el sistema
(actualizacién y ubicacion en el inventario), en caso de encontrar inconsistencias solicita
al Jefe de Almac én ubicar el bien faltante y realizar el ajuste, teniendo en cuenta los
soportes de salida e ingreso del almacén.

v Control 3 Correctivo: El director administrativo verifica la vigencia y actualizacién de la
péliza de acuerdo a los bienes que ingresan a la entidad, en caso de presentarse un
siniestro adelanta las reclamaciones respectivas ante el asegurador
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Aplicando la tabla de valoracion de controles tenemos:
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Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde a continuacion se muestra cual es el movimiento en el
eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles y su
respectiva valoracion, a fin de determinar el riesgo residual.

Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del
primer control.

Para mayor claridad a continuacion, siguiendo con el ejemplo propuesto, se observan los
calculos requeridos para la aplicacién de los tres controles definidos asi:
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7.6) Lineamientos sobre los riesgos relacionados con posibles actos de
corrupcion

Para la gestion de riesgos de corrupcién, contindan vigentes los lineamientos contenidos
en la version 4 de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018. Por tal motivo, la Entidad adopta dichos lineamientos.

Por lo anterior es necesario que para formular el mapa de riesgos de corrupcién, se remita
al documento mencionado, el cual se encuentra de los anexos de la presente politica.
Para mayor facilidad, a continuacion se transcriben algunos de las pautas sefialadas en
la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
de 2018, que reiterando sigue vigente.

Identificacion de riesgos - técnicas para la identificacion de riesgos
RIESGO DE CORRUPCION
Definicion de riesgo de corrupcion:

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestién de
lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas s on realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracién de los bienes
publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar
a ambigiiedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcién, se sugiere la utilizacion de
la matriz de definicion de riesgo de corrupcion, que incorpora cada uno de los
componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo
gue aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Generalidades acerca de los riesgos de corrupcién

v' Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del
orden nacional, departamental y municipal.

v' Se elabora anualmente por cada responsable de los procesos al interior de las
entidades junto con su equipo.

v' Consolidacion: la oficina de planeacion, quien haga sus veces, o0 a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el proceso
de administracion de estos. Adicionalmente, esta misma oficina sera la encargada
de consolidar el mapa de riesgos de corrupcion.

v Publicaciéon del mapa de riesgos de corrupcién: se debe publicar en la pagina web
de la entidad, en la seccidn de transparencia y acceso a la informacién publica que
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establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil
acceso al ciudadano, a mas tardar el 31 de enero de cada afio.

La publicacion sera parcial y fundamentada en la elaboracion del indice de
informacion clasificada y reservada. En dicho instrumento la entidad debe
establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19
de laLey 1712 de 2014.

En este caso se deberd anonimizar esa informacion. Es decir, la parte clasificada
o0 reservada, aunque se elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un
decreto con fuerza de ley o un tratado internacional ratificado por el Congreso o
en la Constitucion.

v Socializacion: Los servidores publicos y contratistas de la entidad deben conocer

el mapa de riesgos de corrupcién antes de su publicacion. Para lograr este
propdsito la oficina de planeacién o quien haga sus veces, o la de gestién del
riesgo debera disefiar y poner en marcha las actividade s o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen
sSus apreciaciones y propuestas sobre el proyecto del mapa de riesgos de
corrupcion.
Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y lo s
interesados externos conozcan y manifiesten sus consideraciones y sugerencias
sobre el proyecto del mapa de riesgos de corrupciéon. Debera dejarse la evidencia
del proceso de socializacion y publicarse sus resultados.

v' Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacion y durante el respectivo afio de vigencia. En este caso deberan dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas.

v Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los procesos junto con su equipo realizardn monitoreo y evaluacion
permanente a la gestién de riesgos de corrupcion.

v' Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido es necesario
que en sus procesos de auditoria interna analice las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.
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EJEMPLO

Informacién anonimizada:

IMPORTANTE

Los riesgos de corrupcion, siempre deben gestionarse.

Valoracion de riesgos
Célculo de la probabilidad e impacto
Analisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia
o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
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factores internos y exter nos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado pero es posible que suceda

Criterios para calificar la probabilidad

Andlisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la
fase de descripcion del riesgo.

Criterios para calificar el impacto en riesgos de corrupcién
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Analisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto
insignificante y menor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccion resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Valoracién de los controles — disefio de controles

Teniendo en cuenta que para el disefio de controles, los pardmetros sefalados en la
version 4 de la Guia para la administracion del riesgo y el disefio de controles en

entidades publicas, de 2018, continlan vigentes, por lo tanto se sugiere remitirse a dicho
documento.
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Nivel del riesgo (riesgo residual)

Desplazamiento del riesgo inherente para calcular el riesgo residual

Tratamiento del riesgo
¢, Qué es tratamiento del riesgo?

Es la respuesta establecida por la primera linea de defensa para la mitigacién de los
diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. Los lideres de los
procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede
tener sobre la entidad, la probabilidad e impacto de este y la relacién costo-beneficio de
las medidas de tratamiento. Pero en caso de que una respuesta ante el riesgo derive en
un riesgo residual que supere los niveles aceptables para la direccion se debera volver a
analizar y revisar dicho tratamiento.

En todos los casos para los riesgos de corrupcidn la respuesta sera evitar, compartir o
reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes
categorias:
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ACEPTAR EL RIESGO

EVITAR EL RIESGO

Cuando los escenarios de riesgo identificado se consideran demasiado extremos se
puede tomar una decision para evitar el riesgo, mediante la cancelacion de una actividad
0 un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento
es simple, la menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo
de las actividades de la entidad y, por lo tanto, hay situaciones donde no es una opcion.
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COMPARTIR EL RIESGO

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se carece
de conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte
interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no
es posible transferir la responsabilidad del riesgo.

REDUCIR EL RIESGO

El nivel de riesgo deberia ser administrado med iante el establecimiento de controles, de
modo que el riesgo residual se pueda reevaluar como algo aceptable para la entidad.
Estos controles disminuyen normalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccién prevista
sobre este.

Tratamiento del riesgo — rol de la primera linea de defensa

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos. Por consiguiente su efectividad
depende, de qué tanto se estan logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a la primera linea de defensa el establecimiento de actividades
de control.
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Monitoreo de riesgos de corrupcion

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar
peribdicamente la gestion de riesgos de corrupcion y si es el caso ajustarlo (primera linea
de defensa). Le corresponde, igualmente, a la oficina de planeacion, o quien haga sus
veces, adelantar el monitoreo (segunda linea de defensa), para este propdésito se sugiere
elaborar una matriz. Dicho monitoreo seré en los tiempos que determine la entidad.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la
gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta
gue la corrupcién es, por sus propias caracteristicas, una actividad dificil de detectar.

Para tal efecto deben atender a los lineamientos y las actividades descritas en la primera
y segunda linea de defensa de este documento.

Reporte de la gestion del riesgo de corrupcion

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos
de corrupcién, de tal manera que se comunique toda la informacién necesaria para su
comprension y tratamiento adecuado.

Seguimiento de riesgos de corrupcion

GESTION RIESGOS DE CORRUPCION

v' Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles.

v Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicaciéon debera
surtirse dentro de los diez (10) prime ros dias del mes de mayo.

v' Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

v' Tercer seguimiento: Con corte al 31 de diciembre. La publicaciéon debera surtirse
dentro de los diez (10) primeros dias del mes de enero.
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El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano. (Ver anexo 6.
matriz de seguimiento a los riesgos de corrupcion)

En especial debera adelantar las siguientes actividades:

v Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.

v' Seguimiento a la gestion del riesgo.

v Revision de los riesgos y su evolucion.

v' Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
4) Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten
al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracién de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

AN

< S
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7.7) Lineamientos riesgos de seguridad de la informacion

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al
modelo de seguridad y privacidad de la informacion (MSPI), el cual se encuentra alineado
con el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion, arquitectura,
servicios ciudadanos digitales.

7.7.1) Identificacion de los activos de seguridad de la informacion

Como primer paso para la identificacion de riesgos de seguridad de la informacion es
necesario identificar los activos de informacion del proceso.

Tabla. Conceptualizacion activos de informacion

Fuente: Actualizado por la Direccién de Gestion y Desempefio Institucional de Funcion Piblica y Ministerio
TIC, 2020.
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Tabla. Pasos para la identificacién de activos

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Publica
y Ministerio TIC, 2018.

Nota: para realizar la identificacidn de activos debera remitirse a la seccion 3.1.6 del
anexo 4 “Modelo nacional de gestién de riesgo de seguridad de la informacién en
entidades publicas” que hace parte de los anexos de la presente guia.

Tabla. Ejemplo identificacion activos del proceso

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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7.7.2 ldentificacion del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

v Pérdida de la confidencialidad
v Pérdida de la integridad
v Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos , o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar
su materializacion. Para este efecto , es necesario consultar el Anexo 4 Modelo nacional
de gestion de riesgos de seguridad de la informacién para entidades publicas donde se
encuentran las siguientes tablas necesarias para este andlisis:

v' Tabla 5. Tabla de amenazas comunes
v Tabla 6. Tabla de amenazas dirigida por el hombre
v Tabla 7. Tabla de vulnerabilidades comunes

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacién de un
control.

Tabla. Tabla de amenazas y vulnerabilidad de acuerdo con el tipo de activo.

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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En la tabla se observa un ejemplo de identificacion del riesgo sobre un activo como es
la base de datos de nGmina.

Tabla. Formato de descripcion del riesgo de seguridad de la informacion.

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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7.7.3) Valoracion del riesgo

Para esta etapa se emplearan las tablas de probabilidad e impacto definidas en el
numeral 7.4 de la presente politica.
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Tabla. Valoracién del riesgo en seguridad de la informacion.

Fuente: Elaboracion conjunta entre la Direccion de Gestién y Desempefio Institucional de Funcion Publica
y Ministerio TIC, 2018.

7.7.4) Controles asociados a la seguridad de lainformacion

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos
controles se encuentran en el anexo 4. “Modelo Nacional de Gestién de riesgo de
seguridad de la Informacion en entidades publicas”, siempre y cuando se ajusten al
analisis de riesgos.

Acorde con el control seleccionado, serd necesario considerar las caracteristicas de
disefio y ejecucién definidas para su valoracion.

A continuacion se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de
seguridad y privacidad de la informacion (MSPI):
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Tabla. Controles para riesgos de seguridad de la informacion

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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Tabla. Formato mapa riesgos seguridad de la informacion

Fuente: Elaboracidn conjunta entre la Direccién de Gestion y Desempefio Institucional de Funcién Pdblica
y Ministerio TIC, 2018.
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