RESOLUCION No.

“POR MEDIO DEL CUAL SE ACTUALIZA LA POLITICA DE ADMINISTRACION
DEL RIESGO DE LA EMPRESA DE DESARROLLO SOSTENIBLE DEL
ORIENTE - EDESO - RIONEGRO”

La Gerente de la Empresa de Desarrollo Sostenible del Oriente de Rionegro, en uso
de sus atribuciones legales y especialmente las conferidas en el articulo 315
Constitucional, la Ley 909 de 2004, y el articulo 29 de la ley 1551 de 2012,

CONSIDERANDO:

Mediante el articulo 209 de la Constitucidon Politica se establece que la
administracién publica tendra un control interno. El articulo 269 determina la
obligacion de disefar y aplicar el control interno en las entidades del estado.

Que la Ley 87 de 1993 establece que la Entidad debe disponer de procesos de
planeacion y mecanismos adecuados para el disefio y desarrollo organizacional de
acuerdo a su naturaleza y caracteristicas.

Que mediante Decreto 2145 de 1999 se dictan normas sobre el Sistema Nacional
de Control Interno de las Entidades y Organismos de la Administracion Puablica del
orden nacional y territorial y se dictan otras disposiciones.

Que el Decreto 1499 de 2017 absorbe los dos Sistemas de Gestion y el Modelo
Estandar de Control Interno y crea el Modelo Integrado de Planeaciéon y Gestion —
MIPG donde se debe desarrollar la Politica de Administracion del riesgo en la
dimension de Control Interno.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Actualizar la Politica de Administracién del Riesgo de la
Empresa de Desarrollo Sostenible — EDESO, Rionegro, Antioquia, donde se
adicionan los riesgos de corrupcién y riesgos de seguridad de la informacion
integrados todos en una sola politica de administracion del riesgo y en una sola
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matriz de administracién del riesgo por procesos.
ARTICULO SEGUNDO: DEFINICIONES:

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, de que
alguien o algo sufra perjuicio o dano..

Modelo de las tres lineas de defensa: Modelo que permite la administracion de
riesgos y controles, esto se logra a través de establecer funciones y deberes
relacionados entre los diferentes frentes de la administracion de riesgos y
asegurar que no se realicen controles o esfuerzos duplicados a cargo de los
diversos actores de la Administracion del Riesgo.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno

digital.

Apetito de Riesgo: Nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo
de Gobierno. El apetito puede ser diferente para los distintos tipos de riesgos que

la entidad debe gestionar.

Capacidad de riesgo: Maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa: Aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacién de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.
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Consecuencia: los efecios ¢ situacionesresultanies oe la materializacion gelriesgo
que impactan en el proceso, le entidad, sus grupos de valor v demas partes
interesadas.

Control: Medida que permite reduciro mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable 2 demandz por una entidad.
Factores de riesgo: Son las fuentes generadoras de riesgos.

Integridad: Propiedad de exactitud y compietitud.

Impacto: las consecuencias gue puede ocasionar a la organizacion la
materializacion del riesgo.

Nivel de riesgo: Valor gue se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. Pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion,
por ejemplo, mediante una matriz de Probabilidad — Impacto.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
2 la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurriren pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos

externos.

Riesgos de corrupcion: Posibilidad de que por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafo en un
activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.
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Riesgo Inherente: Nivel de riesgo propic ce lz sctividzo. El resultado de combina
la probabilidad con el impacto. nos permite determinar el nivel del riesgo inherente
dentro de unas escalas de severidad

Riesgo Residual: El resultado de aplicar |z efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de Iz méxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo © de un contro! gue puede
ser explotada por una o mas amenazas.

ARTICULO TERCERO: MODIFICACION. La Politica de ADMINISTRACION DEL
RIESGO podra ser modificada y actualizada, de conformidad con las disposiciones
legales existentes.

ARTICULOCUARTO: VIGENCIA. Lz presente Resolucion rigea partir de la fecha
y deroga todos los actos que le sean contrarios.

ARTICULO QUINTO: PUBLICACION. Ordenar |2 publicacién de la mencionadz
Politica, a través de los mecanismos previstos en la Ley 1712 de 2014.

Dado en Rionegro, a los

jCOMUNIQUESE Y CUMPLASE!

Proyectd y actualizé: Dr. Mauricio Garcia Escobar, Jefe de Control Interno
Reviso: Diego Ocazionez, Secretaric GeneraL9r¢
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POLITICA DE ADMINISTRACION DE RIESGOS

INTRODUCCION

La Empresa de desarrollo Sostenible del Oriente — EDESO — Rionegro, en
cumplimientode sus funciones, fortalece el Sistema de Control Interno para proveer
seguridad razonable para el logro de los objetivos estratégicos institucionales,
dando cumplimiento a la normatividad vigente, mediante la gestién oportuna de los
riesgos y la efectividad de los controles.

Asi mismo, la Empresa esta comprometida con establecer y mantenerunaz Politica
de Administracién del Riesgo Interno, alineada a la planeacion estrategica y
operatividad en los procesos, en el cual todos los funcionarios y contratistas
apliquen los criterios definidos en esta politica por procesos, para mantener y
ejercer los controles efectivos y eficientes a los riesgos y evitar que se materialicen.

La empresa se encuentra en un nivel incipiente de implementacion de la politica de
administracion del riesgo y se deben determinar los roles y responsabilidades
conjuntas desde la estrategia de las lineas de defensa.

JUSTIFICACION

La Politica de Administracién del Riesgo es desarrollada en el marco del Modelo
integrado de Planeacion y Gestion-MIPG en la séptima dimension “Control Intemo”
que se desarrolla a través del Modelo Estandar de Control Interno — MECI en el
componente de Evaluacion de Riesgos, el cual se desarrolla a través de la
estrategia de las lineas de defensa (Estratégica, Primera Linea, Segunda Linea y

Tercera Linea).

OBJETIVO

Establecer los lineamientos generales e instrumentos requeridos para la
administracion y control de los riesgos que puedan afectar el logro de los objetivos
institucionales y de proceso, con el propésito de minimizar posibles desviaciones y

efectos nocivos para la entidad.
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ALCANCE

Los lineamientos de esta politica de administracion de riesgos, deben aplicarse por
parte de los responsables de acuerdo con su rol definido en las lineas de defensz
de manera transversal, a los objetivos estratégicos, procesos, planes, programas y
proyectos de la Entidad, desde la identificacion del contexto del riesgo haste el
seguimiento, tratamiento y comunicacion de la informacion resultante de lz
administracion de este; desarrollado mediante el manual vigente "Metodologiz para
la Administracion de Riesgos de Gestion, Corrupcion y Seguridad de la Informacion”

CONDICIONES GENERALES

Una vez realizadala fase de valoracion delriesgo después de definidos los controles
se debe aplicar la opcion de tratamiento. Esto se define @ partir de datos
cuantitativos del nivel de riesgo residual, de la importancia del riesgo, lo cual incluye
el efecto que puede tener sobre |2 entidad, la probabilidad e impacio de este y Iz
relacion costo-beneficio de las medidas de tratamiento.

DEFINICIONES C GLOSARIO

= Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros, que utilizala organizacion parafuncionaren el entomo

digital.

= Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debeNo desea gestionar.

* Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccién y el Organo de
Gobiemo que no seria posible el logro de los objetivos de la Entidad.

= Causa: todos aquellos factores intemos y externos que solos 0 en combinacion
con otros, pueden producirla materializaciéon de un riesgo.

* Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para gue se presente el riesgo.
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puede presentar el riesgo.

» Confidencialidad: Propiedad de la informacién gue la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

» Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes

interesadas.
= Control: Medida que permite reducir o mitigar un riesgo.

= Disponibilidad: Propiedad de ser accesible y utilizable a demanda por une
entidad.

= Factores de riesgo: Son las fuentes generadoras de riesgos.
* Integridad: Propiedad de exactitud y completitud.

= Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

* MECI: Modelo Estandarde Control Interno.
= MIPG: Modelo Integrado de Planeacion y Gestion.

= Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente daninoy la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

= Probabilidad: Se entiende la posibilidad de ocurrenciadel riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

= Riesgo: Efecto que se causa sobre los objetivos de las entidades. debido 2

P oY
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eventios potenciales.Noia: Los evenics potenciales hacen referencia ala posibilidad
de incurriren pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, lz itecnologiz, Iz infraestructura o por la ocurrencia de
acontecimientos exiernos.

* Riesgos de corrupcion: Posibilidac ce que por accidn u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

* Riesgo de Seguridad de la Informacién: Posibilidad de que unz amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacién de Iz
probabilidad de un eventio y sus consecuencias. (ISOIEC 27000).

= Riesgo Inherente: Nivel de riesgo propio de lz actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,

dentro de unas escalas de severidad

= Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

» Tolerancia del riesgo: Es el valor de Iz méxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetiic de riesgo determinado por la entidad.

* Vuinerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

DESCRIPCION

La Empresa se compromete con la asignacion de los recursos, condiciones,
lineamientos, responsabilidades e instrumentos necesarios para la adecuada
administracion de los riesgos, asegurando de este modo y de manera razonable, el
logro de sus objetivos e iniciativas, implementando las acciones necesarias para
una efectiva administracion del riesgo, que permitan su identificacién, valoracion,
monitoreo, tratamiento y comunicacion en coherencia con los roles que desempefia
cada unade las lineas de defensa.

a. Estructura para la Administracion de Riesgos

i Metodologia a utilizar

Pagina 8 de 22




Comprende, ios lineamientos de le politica de administracion de riesgos, €l
marco conceptual para el apetito del riesgo, la identificacion del riesgo vy la
valoracion del riesgo. El desarrollo de las diferentes etapas que se presentan a
continuacion, se describe en el manual vigente de " Metodologia para la
Administracion de Riesgos de Gestion, Corrupcidon y Seguridad de la
Informacion”.

llustracion 1: Gestion de los riesgos

| ot [ e L1 ST
RIESGOS politica e reTs tte

METODOLOGIA PARA IDENTIFICACION DE P
LA ADMINISTRACION — RIESGOS 22, et Senie s b
DEL RS0 e

3.1 Analsis de nesgo

32 Evaluacson de! nesgo
+ALORAC!0N DE RIESGOS}—< 33 Estategias para combalr ! nesgo

34 Heramientas para la gestion ce! nesgo
35 Monioreo y revision

ii. Herramientas para la Gestion del Riesgo

La Empresa cuenta con el formato “Matriz Mapa de Riesgos”, como herramienta
asociada al Manual "Metodologia para la Administracion de Riesgos de Gestion,
Corrupcion y Seguridad de la Informacion”. En este se gestionan los riesgos, desde
la identificacion de los factores de riesgos hasta el respectivo seguimiento de
acuerdo con la periodicidad establecida.

iii. Analisis de Riesgos

T e e e e =) ﬂ ,
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En el analisis de riesgos se esiablece |z probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto. con el fin de estimar Iz zona de riesgo inicial (Riesgo
inherente).

* Determinar la probabilidad

Por probabilidad se entiende iz posibilidad de ocurrenciz del riesgo, la probabilidad
de ocurrencia estara asociadz a lz exposicion al riesgo del proceso o actividad que
se esié analizando. De este modo, iz probabilidad inherente serad el numero de
veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad.
la exposicion al riesgo estar2 asociada & la frecuencia de ejecucion de la actividad
generadora del riesgo que se esté anaiizando, es decir, al niumero de veces que se
gjecuta la actividad, y por ende que se pasa por €l punto de riesgo en el periodo de
1 ano, enlz tabla 1 se establecen los criterios para definir el nivel de probabilidad.

Tabla 1. Criterios para definir el nivel de probabilidad

Frezuengiz g <& Activicac Probabildac
Moy bajg L2 actwvisad que conlieve €i nesgo se 208

ejeCuta COME MExMme £ veses @l end

8* Lz 2clvidaC que conlieva el nesgo se §0%
ejecute de 5 2 26 veces & afic

Media La actividas que conlieva €' nesyo Se 60
ejecuta de 25 & 500 veces 2! ano

Alla La actvidad que conileve el nesge se 80s.

giecutz munme 807 veces 3l anc y
maxime 5000 veces &l g’

Le actvidas gué conlieve e nesgo se 100%
gjecute mas ce 5307 veces & afio

« Analisis de la probabilidad (Riesgo de corrupcion)

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuenciz implica analizar el numero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta
con un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar |z presencia de factores internos y externos que pueden propiciar el riesgo,

SETERSo . 55~ 150 Ve Formibon. -
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se frate en esie casc de un hecho que no se ha presentado pero es posible que

« Determinar la probabilidad riesgos de seguridad digital

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas para los
riesgos de gestion.

« Calificacion del Impacto
Riesgos de Gestion y de Seguridad de la Informacién

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales, Cuando se presenten ambos
impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles
se debe tomar el nivel méas alto. En la tabla 3. se establecen los criterios para definir
el nivel de impacto.

{
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Pagina 11 de 22




NG

Tabla 3. Criterios parza definir el nivel de impacto

Reputaciona
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Tabla 4. Criterios para calificar el impacto — Riesgos de Corrupcicn

2

| Respuesis
N Pregunta S e! rsesge se matenalize podnia =
S No
s L Afectar al gruso Oz funcoRans de ot
2 Lfestar ¢ Suipdirtee 20 A€ et v Shvel . DI O 3 JEDendenca
3 Adecie Cury em=0 de 1a mis2- e g
<4 Lhfestet @ Ty et A€ @ misio” 9 N e
- Generar perSc ae confanzade @ b Stectantsc su repRat .o
¥ NG L DumgrRr o A e |
4 LAl la JencraslT O IO FDSUTD £ PIESIaTN DE S¢ o3
- & S48 3 a2 a2 1y
-
¢ > - =)
i
& : Generar pem2icz Qe DIMacion o 3 i
!
i
1c PRE « SON € #38 ros ¢ De 18 Nl 9
%1 L D2 ugal 2 procests SEnGoNaionos”

12 O lUgd® 2 prosesss 2stipiing

13 <Dar lugar 2 procescs scales”

14 <0a Wugar & proc 562 penaies”

1S$ Joenerar Dercaa Ge TRt sal gel SeCis

1€ ¢ Deasionar sesiones Ssi12as & DErIICE 2 < Sel Numianas”
17 JAfestar la magen reqonal’

<€ cAFectE ta magen nasona T

1% JOenerar cane ambwenta 7

Total de respuestas afirmativas

Responder afirmativamente de una (11 3 cncd (51 preguntas genera un IMpacto moderado.
Responder afirmativamente de seis (€ a once (11) preguntas genera un impacto mayor

Responder afirmativamente ge 0oce (12) a diecinueve (18 pregunias genera un impacio catastofico

MODERADO Semed LA SULE 12 entiad
MAYOR )
CATASTROFICO LTS racac

Fuente TAFS 2020 Guie tat

Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastrofico.
Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.
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iv. Medidas de Tratamiento de Riesgo

El objetivo de esta etapa es identificar las opciones para tratar los riesgos de
acuerdo con el nivel de riesgo residual obienido, esto para procesos en
funcionamiento, pero cuando se trate de procesos nuevos se procede a partir de!

riesgo inherente.

Enla empresa se ha definidoquelos riesgos que se tratan de forma adicional al uso
de controles (criterio de aceptabilidad del riesgo), son aquelios gue estén en las
siguientes situaciones:

v Si el riesgo residual es extremo, alto o moderado.
v/ Si hay causas sin controles asociados.
v Si hay controles sin evidencias.

Dentro de las actividades a desarroliar en esta etapa se encuentra la de identificar
y formalizar las opciones de tratamiento adecuadas, dentro de las cuales se

encuentran:

a) Evitar: Después de realizar un analisis y considerar que el nivel del riesgo
es demasiado alto, se determina NO asumir la actividad que genera este

riesgo.

b) Aceptar: Después de realizar un analisis y considerar los niveles de riesgo
se determina asumir el mismoc conociendo los efectos de su posible
materializacion. Para esta opcion se debe tener en cuenta las siguientes

consideraciones:

v/ En este caso no se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.

V' La aceptacion del riesgo puede ocurrir sin tratamiento, lo que implica que
los riesgos aceptados estén sujetos a monitoreo.

v'Los riesgos de corrupcion estan excluidos de esta medida de manejo o
control. Es decir, ningun riesgo de corrupcion podra ser aceptado.

v Para el caso de riesgos residuzles que sean aceptados por el lider del
proceso o duefo del riesgo y gue tengan calificacion exirema, alta o

g sowrec EDESO £ 50

Pagina 14 de 22




e =

moderada, debera reporiarse a la Oficina Asesora ge Planeacion
formalmente a través de un memorando que justifigue el porqué de Iz
situacién y posteriormente al Comité Institucional de Coordinacion de Control

interno.

c¢) Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es
alto, se determina tratarlo mediante mitigar o compartir el riesgo.

v Compartir: Se adoptan medidas para reducir la probabilidad o el impacto
del riesgo, transfiriendo o compartiendo una parte del riesgo. Para el caso
que se decida tercerizar el proceso o trasladar el riesgo a través de seguros
o polizas, la responsabilidad econémica recae sobre el tercero, peroc no se
transfiere la responsabilidad sobre el tema reputacional. De igual forma, los
riesgos de corrupcién se pueden compartir, pero no se puede transferirsu
responsabilidad.

v Mitigar: Después de realizar un analisis y considerar los niveles de riesgo
se implementan acciones que mitiguen el nivel de riesgo. Por lo tanto, se
adoptan medidas para reducirla probabilidad o el impacto del riesgo. No
necesariamente es un control adicional.

Nota: Frente al plan de accion referido para la opcion de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una herramienta
de planificacion empleada para la gestion y control de tareas o proyectos. Para
efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerirz la
definicion de un plan de accion que especifique: i) responsable, ii) fecha de
implementacion, y iii) fecha de seguimiento.

Con el propdsito de ilustrar las estrategias para combatir los riesgos de gestion y
seguridad de la informacion, en la siguiente tabla se indican las opciones de
tratamiento aplicables de acuerdo con la zona de riesgo:

Tabla 5. Opciones de tratamiento Riesgo de Gestion y Seguridad de la
Informacion

ocmy
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Reducir
ana e Semaforo Evitar Aceptar
riesgo

Compartir Mitigar

Alto  Naranja % X X X

Moderado Amarillo X p 1 X x

. — .
" ]

Fuente: Constiutoian propia 2021

De la misma forma, se ilustran las estrategias para combatir el riesgo de corrupcion
de acuerdo con la zona de riesgo:

Tabla 6. Opciones de tratamiento Riesgo de Corrupcion

Zona de Reducir Aceptar

; Semaforo  Evitar
riesgo

Compartir  Mitigar

= s

Ao Naramp X X X Ningln riesgo de
g oa0p g corrupcion podra
Moderado  Amarillo X X X seraceptado.
BTk S T =

" Fuente: Construccion propia 2021

Nota 1: Para los riesgos de corrupcion, ia respuesta seré evitar, compartir o mitigar el riesgo.

Nota 2: Cuando un riesgo de comupcion se encuentre en zona de riesgo (Moderado: 3, Rara Vez:1),
no aplicaran las opciones de tratamiento compariir o reducir el riesgo, ya que en este caso el riesgo
se encontrara en su maxima disminucion posible dentro del mapza de calor.

:
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v. Periodicidad para el monitoreo, revision y seguimiento de los riesgoes

El monitoreo y revision de los riesgos corresponde a la Primera Linea de Defenss
como un seguimiento constante a la gestion del riesgo y a la efectividad de los
controles establecidos. Porotra parte, el monitoreoy revision realizado por la Oficina

de Planeacion se lleva a cabo en los siguientes cortes:

- Primer monitoreo: Con corte al 30 de abril. En esa medida, el reporte debera
surtirse dentro de los cinco (05) primeros dias del mes de mayo.

- Segundo monitoreo: Con corte al 31 de agosto. El reporte debera surtirse dentro
de los cinco (05) primeros dias del mes de septiembre.

- Tercer monitoreo: Con corte al 31 de diciembre. El reporte debera surtirse dentro
de los cinco (05) primeros dias del mes de enero.

El Jefe de Control Interno o quien haga sus veces, debe proporcionar un
aseguramiento basado en el mas alto nivel de independencia y objetividad sobre la
efectividad del Sistema de Control Interno. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles. Por consiguiente, de acuerdo con la normatividad, se debera realizar tres
seguimientos a los riesgos corrupcion, de acuerdo con lo siguiente:

- Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

- Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado porla Oficina de Control Interno se debera publicaren la
pagina web de la entidad o en un lugarde facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

- Verificarla publicacién del Mapa de Riesgos de Corrupcion en la pagina web de la
entidad.
gl O ST e 2204568 (s 36 > |
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- Seguimiento 2 |2 gestion del riesgo.
- Revision de los riesgos y su evolucion.

- Asegurargue los controles sean efectivos, le apunten alriesgo y estén funcionando
en forma adecuada.

vi. Lineas de Responsabilidad frente z la gestion del riesgo.
Las responsabilidades se definen medianie la linea estratégica y las tres lineas de

defense las cuales se encuentran definidas en la siguiente tabla:

Tabla7. Responsabilidades

Lineas de Defensa Responsables Operatividad
Jefine ¢! e general para Ia cestion del nesac
; Az 'ec:o* v Comite | yeiconiral v supervisa su cumpiimisnic
! Linez estrategica Instiuciona: ce Cooranacion o¢ |
Contro! Inter ARzize 03 nesgos y amenazas instducionales &
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vii. Comunicacion

Esta estrategia de comunicacion buscz socializar e interiorizar en todos los
servidores publicos y terceros que presien sus servicios al Ministerio del Interior, de
los distintos niveles de responsabilidad, sobre la importancia de la gestion del riesgo

asl.

« Nivel institucional: Lz Oficinz de Planeacion liderara las acciones tendientes a la
consolidacion, socializacion y comunicacion de la gestion de riesgos en la Empresa;
este consolidado atenderé a las necesidades de informacién de los grupos
interesados vy se publicara en la paginz web de la Entidad de acuerdo con lo
programado en el Plan Anticorrupcion y Atencion al Ciudadano. Asi mismo, de
acuerdo con los niveles de responsabilidad establecidos en las lineas de defensa,
el monitoreo y revision por parte de Iz primera v segundz linea de defensa v,
seguimiento por parte de latercera linea de defensa.

* Nivel de procesos: Teniendoen cuentalas responsabilidades sobre una base del
dia a cia estara a cargo de los lideres de proceso y consiste en realizar la
divuigacion de los mapas de riesgos por proceso al interior de sus respectivos
eqnipos de trabajg.

1 3. Jusin"20L |

MARTHA PATRICIA CORREAT.

Gerente.

Actualizt v proyecté. Mauricio Garcia escober. jefe de Coniral Internc.
Revisc. Diego Ocazionez. Secretaric general. Qr';
i

B ocay

Seck v\ EDESO gon 12

Pégina 20 de 22

. e

-y




